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La preocupacion por la seguridad en la Union Europea ha disparado el interés por los sistemas

biométricos de reconocimiento electronico de personas. Estas innovadoras tecnologias unen a las numerosas aplicaciones

en la vida cotidiana nuevos desafios para evitar usos no deseados y para preservar la mtimidad de los ciudadanos.

Un pasaporte
en el 1r1s
del 0j0

Las tecnologias biométricas de identificacion
se amplian a rasgos internos del cuerpo

CLEMENTE ALVAREZ, Londres
n individuo camina
con prisa por el pasi-
llo de un aeropuerto.
Mientras avanza, una
camara sigue sus pa-
sos y envia las imagenes a un orde-
nador que determina un patron de
movimiento de sus piernas para
compararlo con los registrados en
una base de datos. Antes de llegar
al final del pasillo, el individuo es
identificado y las puertas de acce-
so se abren, sin necesidad de mos-
trar documentacion alguna: Su cre-
dencial es su propio cuerpo. El ana-
lisis del modo de caminar constitu-
ye uno de los tlltimos sistemas bio-
métricos para el reconocimiento
electronico de las personas, unas
tecnologias que no solo se espera
que sean aplicadas en breve en las
fronteras europeas, sino que pue-
den irrumpir pronto en muchos
ambitos de la vida cotidiana.
Asilo asegur6 Jean Claude Bur-
gelman, del Instituto de Prospecti-
va Tecnologica (IPTS) de Sevilla,
en un reciente seminario organiza-
do en Londres por el Joint Resear-
ch Centre de la Comision Euro-
pea. “La aplicacion de estos méto-
dos supone una serie de ventajas y
oportunidades, pero también im-
portantes desafios, pues se corre el
riesgo que la informacion de las
bases de datos sea mal utilizada o
que surjan nuevos tipos de delitos,
como el secuestro de personas pa-
ra suplantar su identidad”, dijo.

El analisis de la voz

y del movimiento

de los labios permitiria
comprar por teléfono

La identificacion por el modo
de caminar se puede efectuar a
gran distancia, dado que basta con
tomar unas imagenes con suficien-
te resolucion como para distinguir
el movimiento de las piernas y las
articulaciones. Otra variante mas
complicada es por medio de un te-
Iéfono movil, lo que permite dedu-
cir la secuencia de los pasos de una
persona a partir del balanceo del
aparato con el que habla.

Hoy en dia, las caracteristicas
biométricas mas empleadas para
la identificacion siguen siendo las
huellas dactilares y las facciones de
la cara, dos elementos que los pai-
ses de la UE deben de incorporar
en los proximos afos de forma di-
gitalizada en los pasaportes para
poder verificarlos de forma electro-
nica; como, por ejemplo, apoyan-
do un dedo sobre un escaner. Ade-
mas, son conocidos otros sistemas
de reconocimiento a través de la
voz o de la estructura de la mano.
Sin embargo, el crimen aprende ra-
pido y se adapta pronto a las nue-
vas tecnologias, por lo que resulta

ya relativamente facil copiar u ocul-
tar estos rasgos fisicos. Se necesita
desarrollar nuevos sistemas mas se-
guros.

Como precis6é loannis Maghi-
ros, investigador del IPTS que ha
estudiado junto a Burgelman el po-
sible impacto de los métodos bio-
métricos en la sociedad, una de las
soluciones mas innovadoras inven-
tadas en Japon consiste en mirar
unos milimetros bajo la piel con
un escaner fotografico y compro-
bar el dibujo de las venas de la
mano. “Se ha empezado a trabajar
en sistemas que miden rasgos inter-
nos del cuerpo, como la temperatu-
ra o el flujo de sangre habitual de
una persona, y que pueden resul-
tar mucho mas seguros”, relato
Maghiros. “En el caso de las venas,
se evita que un delincuente corte la
mano a una persona para suplan-
tar su personalidad, pues se apre-
cia si circula o no la sangre”.

Otra forma de ponérselo mas
dificil a los falsificadores pasa por
combinar distintos rasgos biomé-
tricos, como la voz, la cara y la
boca. Una posibilidad, en fase de
investigacion en el laboratorio, con-
siste en modificar un teléfono mo-
vil para que tome imagenes de la
persona que habla y del movimien-
to de sus labios, a la vez que permi-
te analizar la entonacion de la voz.
De esta forma se podrian realizar
muchos tramites o cerrar acuerdos
relevantes con una simple llama-
da. “No existen limites para estas
tecnologias y por este motivo la
legislacion que las regule debe pre-
ver la aparicion continuada de nue-
vos métodos”, recalcé Burgelman.

Las caracteristicas biométricas
son rasgos del cuerpo que se pue-
dan medir, aunque esto no sea a
veces facil, y que distinguen de for-
ma inequivoca a cada persona. En
el caso del iris, la parte coloreada
del ojo que rodea la pupila, resulta
realmente complicado encontrar
dos iguales incluso en una misma
persona. La probabilidad de que
esto ocurra es de una entre 107
Por el contrario, no es tan raro
toparse con dos gemelos idénticos
que tengan el mismo ADN, ya que
se da una posibilidad entre s6lo
250. Esto hace que una fotografia
del ojo captada con alta resolucion
aunos 10 6 20 centimetros de dis-
tancia constituya uno de los méto-
dos mas fiables de identificacion.
Sin embargo, subrayo Burgelman:
“No existe una tecnologia biomé-
trica mejor que otra y cada cual
tiene sus ventajas y desventajas pa-
ra cada situacion”.

En Emiratos Arabes, los pasaje-
ros deben de fotografiar su iris pa-
ra cruzar la frontera, un sistema
que se emplea para impedir que
oculten su identidad los cerca de
420.000 inmigrantes que han sido
expulsados anteriormente del pais
y de los que se guarda una imagen
de sus ojos en una base de datos.
En cambio, en el aecropuerto israeli
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de Ben Gurion se utiliza la estruc-
tura de la mano como factor bio-
métrico, pero para identificar de
forma rapida a los viajeros frecuen-
tes que, por ello, se benefician de
diversos privilegios. El método de
la mano empieza también a ser
muy usado para verificar la entra-
day la salida de cada empleado en
su puesto de trabajo, precisamente
por su sencillez y eficacia.

A nadie se le escapa que todos
estos métodos podrian perjudicar
la intimidad y la libertad de las
personas. En este punto, para Mag-
hiros, “los problemas no llegaran
tanto cuando se generalice el uso
de estas tecnologias en las fronte-
ras o en los recintos de alta seguri-
dad, como cuando una persona
tenga que escanear su huella dacti-
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lar en una pantalla de ordenador
para abrir sus archivos o para com-
prar unas entradas de cine”. Aln
asi, los investigadores del IPTS
—uno de los siete centros cientifi-
cos de referencia con los que cuen-
ta la Comision Europea—, llaman
especialmente la atencion sobre las
oportunidades para la sociedad y
la industria que traeran estas nue-
vas tecnologias biométricas, siem-
pre que se tomen las precauciones
necesarias para garantizar los dere-
chos de las ciudadanos. “Me preo-
cupa casi mas que se confie de for-
ma excesiva en estos sistemas, pues
ninguno es fiable al cien por cien”,
recalca Maghiros.

Las aplicaciones en la vida coti-
diana son innumerables, en espe-
cial en una sociedad en la que cada

vez se piden mas claves de acceso o
documentos identificativos. Y, co-
mo apunta Burgelman, estas tecno-
logias pueden incluso proteger la
intimidad de las personas y contri-
buir a mantener su anonimato, da-
do que permiten comprobar si un
individuo tiene permiso para estar
en un lugar determinado sin necesi-
dad de conocer su nombre o datos
personales.

Pero, de cara al futuro: ;Qué
pasara cuando estas tecnologias
biométricas pongan al descubierto
una informacion que no se espera-
ba encontrar? Esto puede ocurrir,
por ejemplo, si la Policia toma una

No existe una

tecnologia biométrica
mejor que otra. Cada
una tiene sus ventajas

imagen del iris de un conductor en
una identificacion rutinaria lleva-
da a cabo un control de carretera y
descubre entonces por la dilata-
cién de la pupila que éste ha consu-
mido drogas. Pero quiza el caso
mas controvertido sea el que con-
cierne a la informacion contenida
en el ADN. Para identificar a una
persona a través de una prueba de
ADN se debe analizar una peque-
fla porcién de material genético
equivalente al 10% del total de la
informacién que, por lo que se co-
noce hasta ahora, no incluye datos
de caracter confidencial. Asi pues,
este examen no plantea en princi-
pio problemas éticos que afecten a
la intimidad de las personas. Aho-
ra bien, si se empiezan a crear ban-
cos de datos de caracteristicas bio-
métricas, esta situacion cambiaria
si dentro de unos afios se aprendie-
se a descifrar el resto de la informa-
cion contenida en el ADN vy ésta
sirviese para conocer detalles esen-
ciales de cada individuo que nada
tenian que ver con el propdsito de
la identificacion.



