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RESUMEN

Esta Tesis Doctoral explora cémo la intervencion humana puede ayudar a
mejorar los sistemas de autenticacion automatica de firma. Durante las Ultimas
décadas, se han hecho esfuerzos importantes para mejorar el rendimiento de los
sistemas automaticos de reconocimiento basados en firma. Este trabajo analiza
como acciones llevadas a cabo por humanos pueden ser utilizadas para
complementar las capacidades de los algoritmos automaticos. Qué acciones y en
gué medidas éstas pueden ayudar a mejorar algoritmos del estado-del-arte es el
objetivo perseguido en esta tesis. En este trabajo se proponen y analizan
intervenciones a nivel de clasificacion y de extraccion de caracteristicas. El
analisis a nivel de clasificacibn comprende experimentos con mas de 500
personas a través de tareas de autenticacion de firma desarrolladas sobre
plataformas de crodwourcing. Los resultados permiten establecer un rendimiento
de base de reconocimiento de firma llevado a cabo por personas sin experiencia
forense. La intervencion a nivel de caracteristicas se realiza a través de
aplicaciones de etiquetacion de atributos de firma desarrolladas durante la tesis e
inspiradas en el trabajo de expertos forenses. Estas aplicaciones han permitido la
captura de dos nuevas bases de datos. Se analiza el rendimiento humano para la
etiquetacion de atributos discriminantes de la firma y se analiza su
complementariedad con sistemas automaticos. Los experimentos se llevan a cabo
sobre una la base de datos publica BioscurlD y se incluyen los dos escenarios de
autenticacion mas populares: firma dinamica u online y firma estéatica u offline. A
su vez, se analizan los dos tipos de ataques mas habituales: aleatorios y ataques
entrenados. Los resultados demuestran las limitaciones y el potencial de la
intervencion humana en tareas de reconocimiento de firma. Se demuestra que las
capacidades humanas pueden ser explotadas para mejorar el rendimiento de los
sistemas de autenticacion automatica de firma.

Algunas de las principales preguntas a responder durante el desarrollo e esta
tesis, han sido:

1. ¢Qué y Coémo pueden influir la asistencia del humano en los sistemas de
reconocimiento automéatico de firma?

2. ¢Qué medidas o acciones tomar para ayudar en el estado del arte de los
sistemas de reconocimiento automatico de firma?

Esta tesis pretende analizar la problematica a través de acciones a realizar para
mejorar la validacion de firmas, a través de:

1. Reconocimiento de firmas a través de etiquetacion de atributos
inspirados en el analisis de FDE, realizados por humanos.
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2. Reconocimiento de firmas a través de Tareas de Inteligencia Humana
(HIT), via crowdsourcing en la plataforma de Amazon Mechanical Turk
(MTurk).

Para la ejecutar las acciones presentadas en esta tesis, se plantean las
siguientes hipétesis (H) de investigacion:

H.1.
H.2.
H.3.
H.4.
H.5.
H.6.
H.7.

H.8.
H.9.

H.10.
H.11.
H.12.
H.13.
H.14.

H.15.
H.16.

¢, Qué tan bueno es una persona sin experiencia en FDE (profano) al
reconocer la autenticidad de una firma de consulta?

¢,Cual es la consistencia de los atributos anotados por diferentes usuarios?
¢,Cuales son los atributos mas discriminantes?

¢, Qué tan escalable es el sistema cuando los experimentos involucran un
conjunto de datos mas grande?

¢Cual es el rendimiento en comparacion con los sistemas de
reconocimiento de firma off-line?

¢, Cual es el rendimiento de los atributos de firma anotados manualmente?
¢, Cuél es la complementariedad (en términos de rendimiento) entre la
autenticacion por humanos basada en atributos y la autenticacion
automética de firma on-line tradicional?

¢,Cuales son las caracteristicas mas empleadas por los humanos?

¢Existe alguna relacibn entre las caracteristicas empleadas y el
rendimiento?

¢,Cual es la diferencia entre el rendimiento de diferentes humanos?

¢ Es el humano un buen reconocedor de firmas?

¢,Cudl es la consistencia de los atributos anotados aplicados a otra base de
datos?

¢,Pueden los atributos comparativos mejorar el reconocimiento automéatico
en esquemas combinados?

¢, Cual es la estabilidad de los anotadores para diferentes nimeros de
firmas?

¢ Es el humano estable en el proceso de etiquetado de firmas?

¢, Qué parametros ayudan a mejorar el reconocimiento de firma en el
proceso de etiquetado?

Estas hipétesis son resueltas a través de experimentos relacionados con las
capacidades humanas para el reconocimiento de firma, y sus resultados son
presentados a través de articulos cientificos publicados en congresos y revistas
de prestigio.

Las principales contribuciones de este trabajo se pueden resumir a continuacion:

» Establecer y generar una linea de base del rendimiento humano.

» Generacion de dos nuevas bases de datos compuesta de etiquetados de
atributos de la firma realizados por los humanos (Base de datos Bio-HSL
[Biometric Handwritten Signatures Labeling], y DB_Labeling  ESPE).
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Obtener y analizar el rendimiento del humano en reconocimiento de firma y
sus capacidades, a través de etiquetacion de atributos absolutos vy
comparativos de la firma inspirados en FDEs, y experimentos masivos via
crowdsourcing.

Se ha verificado que el rendimiento humano en reconocimiento de firma por si
solo no genera buenos resultados, pero al combinar sus respuestas tiene una
gran mejora [FRR mejora (|80%), de 31.4% a 7%; FAR mejora (|40%) de
37.6% a 23.8%], en experimentos de crowdsourcing.

El rendimiento del humano mejora con la calidad de informacion e interfaces
interactivas en tareas de reconocimiento de firma, mediante la etiquetacion de
atributos caracteristicos de la firma.

El rendimiento en términos de EER aleatoria y simulada, permite determinar el
potencial de los atributos comparativos. Los resultados muestran que el 38%
de los profanos presentan un EER aleatorio por debajo del 5%, donde el mejor
EER es 3.90% y el peor EER es 10.32%. Para las falsificaciones simuladas,
tenemos que el 52% de los profanos tienen un EER simulado de menos del
21% con el mejor EER del 18.83% y el peor EER del 26.22%.

El rendimiento del humano en un sistema semi-automatico, en términos de
EER a nivel de atributos absolutos tiene un EERsjmuado del 24.22% y un
EERakatoric del 6.89%; y a nivel de atributos comparativos tiene un EERsimuiado
del 21.20% y un EEReatorio del 5.57%, obteniendo con atributos comparativos
una mejora del 13% para el EERsimulado, Y del 20% para el EERajeatorio-
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Capitulo 1

1.- |ntroduccic’)n

La gestion de la identidad se ha convertido en una pieza fundamental en
multitud de aplicaciones en tiempo real, tales como aplicaciones forenses,
migracion de personas, transacciones financieras y la seguridad informatica.

La identidad se comprueba tradicionalmente a través de documentos publicos
generados para tal fin como es el Documento Nacional de Identidad o el
Pasaporte. Otros métodos de identificacion incluyen la posesion de “tokens”, que
se corresponden con objetos que so6lo posee el sujeto a identificar (e.j. tarjetas
RFID, Smartphone,...). Ademas los sistemas de identificacion informaticos se
basan en el conocimiento de contrasefias o PINs (Jain A. K. et al, 2016).

La creciente demanda de acceso a los servicios de la Sociedad de la
Informacion, ha dado lugar en las Ultimas décadas a la aparicién de una nueva
rama de la tecnologia de gestion de identidades denominada Autenticacion
Biométrica o simplemente Biometria.

La biometria se encarga de la autenticacion de la identidad de una persona
basada en rasgos biométricos asociados a sus caracteristicas biologicas y de
comportamiento (Jain A. K. et al, 2004). La identidad de la persona es la base
sobre la que se sustentan tanto sus derechos, como sus obligaciones, de ahi
radica la importancia de su validacion. Los rasgos biométricos que se analizan
pueden ser rasgos fisicos intrinsecos o rasgos conductuales (Jain A. K., et al,
2016). La biometria excede la seguridad a las contrasefas y tarjetas, permitiendo
una mayor confiabilidad en proteger su informacién e identidad.

1.1.- Rasgos Biométricos

El reconocimiento biométrico, o simplemente biometria, se refiere al
reconocimiento automatico de los individuos en funcion de sus caracteristicas
fisicas y/o conductuales (Jain A. K. et al, 2011). La Tabla 1.1, muestra una
clasificacion de las tecnologias de reconocimiento biométrico mas populares.
Entre los ejemplos de caracteristicas biométricas que se han utilizado con éxito en
aplicaciones practicas se incluyen la cara, la huella dactilar, la palma de la mano,
el iris, la voz, la dinamica de tecleo, o la firma manuscrita.

Los rasgos biométricos suelen ofrecer prestaciones mas elevadas en términos
de tasas de reconocimiento aunque su obtencion tradicionalmente se percibe
como mas invasiva. Los rasgos de comportamiento tienden a variar en el tiempo,
pero su obtencidn transparente no requiere de procesos de autenticacion como tal
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y hace que estos sistemas sean idéneos en determinadas aplicaciones como la
autenticacion en el dominio digital (Jain A. K. et al, 2011).

Tabla 1.1: Tecnologias de Reconocimiento Biométrico

Caracteristicas Fisioldgicas Caracteristicas De Comportamiento
Rasgos . Rasgos .
_rasgo Tecnologia _Rasgo Tecnologia
Biométricos Biométricos
Huella Firma
Dactilar
Geometria de .
Escritura
la Mano
@Q e X m
Password
Rostro / Cara Voz e
. . Dinamica de
Iris / Retin
s/ Retina Teclado

Debido a que los rasgos biométricos son generalmente inherentes a un
individuo, existe un fuerte y razonable vinculo permanente entre una persona y sus
caracteristicas biométricas. Las tecnologias de reconocimiento biométrico han
dado grandes pasos en los ultimos 20 afios consiguiendo tasas de reconocimiento
muy elevadas en gran cantidad de rasgos biométricos (e.j. huella dactilar, cara, iris,
firma, etc...) y diferentes aplicaciones (e.j. seguridad, ocio, educacioén, etc...) En
muchos aspectos, las soluciones biométricas superan a las tecnologias
tradicionales basadas en contrasefias. Sin embargo, las tecnologias de
reconocimiento biométrico no estan libres de errores y vulnerabilidades. Estos
sistemas son vulnerables a ataques de suplantacion de identidad, ataques de
vinculacion etc., (Gomez-Barrero M., et al, 2017).
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Adicionalmente, los sistemas reconocimiento biométrico presentan errores
gue pueden inducir a tomar decisiones incorrectas. El proceso de adquisicion y la
variabilidad propia de las muestras introducen una incertidumbre que pueden
conducir a dos tipos de errores: Falsa Aceptacion (FA) y/o Falso Rechazos FR).
La FA puede conducir a la propagacion de la identidad, donde el individuo
después de repetidos intentos, se las arregla para asumir la identidad de un
usuario legitimo del sistema (por ejemplo, imagenes de caras en los sitios de
medios sociales, imagenes de caras de gemelos idénticos). Dadas las
limitaciones anteriores, un mecanismo de autenticacion multi-factor que combina
datos biométricos con contrasefias y/o simbolos puede ser una mejor
aproximacion a la seguridad en muchas aplicaciones (Jain A. K., et al, 2016).

Un problema critico en el disefio de sistemas biométricos es la eleccion del
rasgo biométrico. En teoria, cualquier caracteristica anatomica, de
comportamiento o fisiolégica de un individuo se puede usar como un rasgo
biométrico. Sin embargo, la eleccién de un rasgo biométrico para una aplicacion
particular generalmente depende de las necesidades de la aplicacion y el grado
en que se satisfagan los siguientes requisitos: (i) Universalidad, ii) Singularidad,
(iii) Estabilidad, iv) Cuantificable, v) Aceptabilidad vi) Rendimiento, vii) Usurpacion
(Fierrez J. et al, 2008). El objetivo final de la utilizacion de estos requisitos, es el
de poseer un conjunto de herramientas que permitan escoger que tecnologia se
adapta mejor a las necesidades de la aplicacion. Los requisitos se pueden dividir
en aquellos que estdn méas estrechamente ligados al rasgo biométrico escogido:

e Universalidad: el rasgo se encuentra presente en un porcentaje mayoritario
de la poblacion.

e Singularidad: el rasgo permite hacer distinguir entre 2 individuos
cualesquiera.

e Estabilidad: el rasgo no cambia durante un plazo de tiempo aceptable segun
la aplicacion.

e Cuantificacion: el rasgo se puede objetivar a través de procesos
prestablecidos de caracterizacion de su informacién discriminante.

El resto de requisitos se encuadran dentro de aquellos que estan mas ligados
al sistema automatico a desarrollar y pueden variar incluso para un mismo rasgo
biométrico:

e Rendimiento: el rasgo debe alcanzar el nivel de exactitud elevado para que
sea considerada como aceptable.

e Aceptabilidad: el rasgo tiene un nivel de aceptacion en el entorno para ser
considerada como parte de un sistema de identificacion biométrico.

e Resistencia a ataques: el rasgo debe permitir establecer el nivel de
resistencia a técnicas fraudulentas.
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La Tabla 1.2, presenta el cuadro comparativo de los principales rasgos
biométricos evaluando sus caracteristicas como rasgo identificador (A = nivel alto,
M = nivel medio, y B = nivel bajo).

Tabla 1.2: Comparacion cualitativa de los principales rasgos biométricos.
(Jain A. K., et al, 2014)

Caracteristicas

Ataques

Rasgo
Biométrico

Universalidad
Estabilidad
Resistencia a

ADN

Oreja

Cara

Termograma Facial

Venas de la Mano

Huella Dactilar

Movimiento Corporal

Geometria de la Mano

Iris

Huella Palmar

Olor

Retina

Firma

Forma de Teclear

Voz
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Escritura

Para una muestra biométrica, los sistemas de reconocimiento cumplen
habitualmente con una o dos funciones:

Identificacion, se trata de responder a la siguiente pregunta: ¢Quién es la
persona a la que pertenece dicha muestra?. Es decir tenemos informacion sobre
una persona de la que desconocemos su identidad. Este tipo de comparacion se
denomina uno a muchos (1:N), puesto que para proceder a la identificacién de una
persona se deben comparar las caracteristicas biométricas de la misma con las de
todas las personas almacenadas en una base de datos.

Los requisitos de la Identificacion son: 1) Una base de datos donde se
almacenen las caracteristicas biométricas de un amplio numero de personas, 2)
Un mecanismo para capturar y procesar las caracteristicas biométricas de la
persona a identificar, y 3) Un procedimiento para comparar las caracteristicas de
la persona a identificar con las almacenadas en la base de datos y que permita
tomar la decisidon de contestar a la pregunta anterior.
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Verificacién, se trata de responder a la siguiente pregunta: ¢Pertenece esta
muestra a una persona determinada?. Es decir, una persona reclama tener una
determinada identidad y el sistema debe verificar que es cierto. Este tipo de
comparacion se denomina uno a uno (1:1) puesto que Unicamente se comparan
las caracteristicas biométricas de una persona con las de la persona que reclama
ser. Los requisitos de la Verificacion son: 1) Un sistema de autenticacion tipo
usuario mas password al que se le puede afadir un sistema tipo carné de
identidad, 2) Un mecanismo para capturar y procesar las caracteristicas
biométricas de la persona a identificar, y 3) Un procedimiento para comparar con
un umbral las caracteristicas de la persona a identificar con la previamente
almacenada para esa persona y que permita tomar la decision de contestar a la
pregunta anterior.

Habitualmente se entiende por sistema de reconocimiento biométrico el
conjunto de recursos software y hardware que permiten realizar la identificacion o
verificacion de un individuo a partir de un rasgo biométrico.

Los sistemas de reconocimiento tradicional se pueden dividir en los siguientes
bloques: 1) Adquisicion, 2) Extraccion de caracteristicas, 3) Comparacion entre
caracteristicas del usuario almacenadas, y 4) Toma de decision. La Figura 1.1,
muestra el diagrama de bloques de un sistema de entrenamiento conjuntamente
con un sistema de ldentificacion/Verificacion.

ENTRENAMIENTO

1

| 1

! |

1

! ADQUISICION EXTRACCION DE BASE :

: DE DATOS CARACTERISTICAS DE DATOS 1
1

1

! |

) COMPARACION
ARIQIEIEION EXTRACCION DE ENTRE
DE CARACTERISTICAS EXTRACCION DE
DS CARACTERISTICAS

Figura 1.1: Sistema de reconocimiento tradicional

Entre los rasgos biométricos mas populares se encuentran: la huella dactilar,
el rostro y el iris. La huella dactilar fue el primer rasgo biométrico en ser utilizado a
nivel masivo dado su conveniencia en aplicaciones forenses (ej. escenas de
crimen) asi como de control de fronteras (ej. Programa de visitas a USA). La cara
se ha popularizado por ser un rasgo biométrico de facil adquisicion que permite un
reconocimiento transparente sin necesidad de interaccionar con el usuario.
Finalmente, el iris, ofrece tasas de discriminacion tan elevadas como la huella
dactilar, pero sufre del rechazo por parte de los usuarios del que adolece esta.
Existen otros rasgos mas (Jain A. K., et al, 2016; Jain A. K., et al, 2004; Martinez-
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Diaz M., 2015) y en los ultimos afios se ha disparado el uso de estos sistemas.
Algunos ejemplos recientes de este despliegue son:

e Programa Aadhaar de la India (Khanna T., Raina A., 2012): en el que se ha
capturado la huella dactilar, el rostro y el iris de mas de 600 millones de
personas como parte del programa mas ambicioso en la historia de las
tecnologias biométricas. Estos rasgos seran utilizados para identificar a los
ciudadanos de la India y asignarles un identificador Unico.

e FacelD de Apple: es un sistema de desbloqueo por reconocimiento facial para
el iPhone X, desarrollado por Apple. La tasa de error del FacelD es de 1 entre
un millén. Esto es posible al conjunto de cadmaras que forman la tecnologia
TrueDepth que cuenta con tres nuevas caracteristicas: una camara de
infrarrojos, un iluminador IR y un proyector de puntos. TrueDepth es capaz de
componer un mapa en detalle del rostro y realizar fotos en 3D. Este nuevo
sistema tiene como objetivo, reemplazar el sistema de reconocimiento de
huellas, Touch ID. En el mundo, existen 16 millones de moviles vendidos con
este sistema.

Dependiendo del grado de automatizacion y la necesidad o no de supervision
humana, los sistemas biométricos se pueden dividir en dos tipos: automaticos y
semi-automaticos (Ver Figura 1.2).

Sistemas automaticos: sistemas que requieren respuesta en tiempo real y
no hay intervencién o supervision del humano para la toma de decision, por
ejemplo: los moviles, el control de acceso, control de horario, pagos de compras,
etc.

Sistemas semi-automaticos: sistemas donde su respuesta no
necesariamente es en tiempo real y normalmente interviene el humano en el
proceso, por ejemplo: Transacciones bancarias, analisis forense, entrega de
mensajeria y paquetes, control migratorio, etc.

Sistema Reconocimiento Automatico BASE DE DATOS

ADQUD|2|C|0N EXTRACCION DE COMPARACION TOMA
ENTRE DE
s CARACTERISTICAS EXTRACCION DE
\ CARACTERISTICAS
| IR U - g i . -,
b et el :
16 . ANOTACION Y . . :
| superVISION SEL Do AN AL COMPARACION DECISION !
i| HUMANA DE MANUAL HUMANA i
| Apousicion DE ATRIBUTOS !
i :
I 1

Figura 1.2: Sistema de reconocimiento Automatico y Semi-Automatico
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1.2.- Reconocimiento de Firma

La firma es un rasgo biométrico de comportamiento mundialmente aceptado
como un método de autenticacion de identidad, y ha sido utilizada durante siglos
por diferentes culturas en transacciones comerciales. La firma incorpora
caracteristicas neuromotoras del firmante definidas por sus habilidades cognitivas
(cerebro) y motdricas (musculos, huesos, tendones) (Diaz M., et al, 2018).
Ademas, hay que considerar la influencia sociocultural como son los estilos
occidental y asiatico. En los paises occidentales y gran parte de los orientales,
todos los ciudadanos tienen una firma con la que legitiman documentos y
transacciones.

La firma manifiesta rasgos caracteristicos como: de la mano que firma, del
brazo que controla la mano, del corazon y el cerebro que articulan ese brazo, en
fin todos estos aspectos manifiestan el comportamiento de la persona en el
momento de realizar una firma. Es por ello que muchas veces se sitda a la firma
en la frontera entre los rasgos fisioldégicos y de comportamiento. La Figura 1.7,
muestra varias formas de la firma, que pueden ser representadas de diferentes
maneras tales como: solo el nombre, o solo el apellido, el nombre y apellido,
iniciales del nombre y apellido, y a esto le afiaden lazos o circulos o algun tipo de
adorno (Occidentales), o simplemente signos caracteristicos (Orientales) que
hacen que la firma de cada individuo sea un rasgo personal y Unico.

Firmas Occidentales Firmas Orientales
©
1 S— s / / 4+
(| arf Dj . e Mvﬁx ,ZJ\ Y ?\’
Walt Disney Ludwig Van Beethoven e
| =
Alfred Joseph )
Hitchcock Fidel Castro *teb
‘
Arnold Schwarzenegger ]

Figura 1.3: Ejemplos de Firmas manuscritas Occidental (izquierda) y Oriental (derecha)

Desde mucho tiempo atrds, el analisis forense ha permitido examinar y
evaluar una firma, a través de expertos en analisis forense que determinan su
autenticidad.

En la actualidad existen sistemas automaticos de verificacién de firma, como
ayuda a los Examinadores de Documentos Forenses (FDE) (Malik M. 1., et al,
2013; Oliveira L. S., et al, 2005; Coetzer J., et al, 2006; Malik M. I., et al, 2013;
Morocho D., et al, 2016; Morales A., et al, 2017). La firma es reconocida dentro de
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la legislacion como medio para dar veracidad a un documento y tiene aplicaciones
de legalidad laboral como por ejemplo la designacién de un ascenso laboral o
designacion y reubicacion de actividades en una empresa, la aprobacién o
declinacion de un proyecto, por ende la firma del contrato del mismo. En
conclusién una firma ratifica una decisibn que nos ata o libera de
responsabilidades.

Actualmente, el reconocimiento automatico de firma es un area de
investigaciéon activa que aglutina a numerosos grupos de investigacion de todo el
mundo trabajando en el desarrollo de sistemas cada vez mas fiables (Plamondon
R., et al, 1989; Impedovo D. et al. 2008; Diaz M., et al, 2018).

La firma manuscrita a pesar de ser el rasgo o método de verificacion e
identificacibn mas aceptado a nivel mundial, aun su investigacion y difusion en
sistemas automaticos continla siendo compleja debido a factores como la
variabilidad y la permanencia de la firma. La alta variabilidad intra clases, la baja
variabilidad inter clases y la baja permanencia son factores que conllevan a seguir
en la investigacion de mejoras de los sistemas de reconocimiento de firmas.

Alta variabilidad intra-clase: este factor se genera cuando una misma
persona puede realizar diferentes versiones de su propia firma en diferentes
sesiones, en este caso consideradas todas las firmas como genuinas, pero con
alta variabilidad, pero como es la misma persona esta variabilidad es conocida
como intra-clases, este factor también es considerado en la verificacion de
identidad del usuario. La variabilidad intra-clases se debe a factores como el
estado animico (emociones, salud), fisico (dolencias musculares) o la posicion
del individuo al momento de firmar.

Baja variabilidad inter-clase: este factor se genera cuando diferentes
personas puede realizar diferentes versiones de una misma firma en diferentes
sesiones, en este caso consideradas todas las firmas como falsificadas, pero con
baja variabilidad, pero como son diferentes personas esta variabilidad es conocida
como inter-clases, las reproducciones de firmas por parte de falsificadores pueden
ser muy similares a las firmas genuinas, superando el umbral determinado para la
verificacion.

Baja permanencia: la firma de un individuo tiende a variar con el paso del
tiempo.

Los sistemas automaticos de verificacion de firmas (ASV por sus siglas en
inglés Automatic Signature Verification) tienen por objetivo diferenciar entre firmas
genuinas Yy falsificaciones. Los sistemas ASV se dividen tradicionalmente en dos
dependiendo de la naturaleza de la informacién utilizada: firma off-line o estatica y
firma online o dindmica.

Autenticacion de firmas off-line o estéticas: Las firmas son desarrolladas
usando un lapiz de tinta y la informacion es digitalizada por escaneres oOpticos. La
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autenticacion es ejecutada a través del andlisis de caracteristicas visuales de la
firma incluyendo la morfologia, la textura y la geometria. Las aplicaciones
potenciales son relacionadas mayormente con analisis de documentos (Morales
A., et al, 2017).

La verificacion de una firma off-line es mas dificil debido a la falta de valiosa
informacién sobre el comportamiento de como la persona creg la firma en términos
de velocidad y aceleraciones de la escritura, presion de escritura y secuencia de
trazos.

El proceso de digitalizacion de una firma manuscrita off-line a partir de una
muestra (firma) obtenida en papel, se puede realizar mediante el uso de un
escaner o una camara digital. Este tipo de adquisicion también es conocido como
firma estatica (ver Figura 1.4).

Figura 1.4: Adquisicion de la firma Off-line a través de escéneres y camara digital.

Acondicionamiento para la firma off-line: La adquisicion off-line radica en la
digitalizacion de la imagen de una firma, por lo tanto se aplican técnicas de
procesamiento digital de imagenes:

e Binarizacién, es una técnica de reduccién de la escala de grises a dos Unicos
valores (Negro=0 y Blanco=255), estableciendo un valor de umbral.

e Eliminacion de Ruido, este proceso emplea filtros pasabajos y se pueden
realizar antes o después del proceso de binarizacion.

e Segmentacion, consiste en aislar los trazos que contienen la informacion
necesaria para caracterizar una firma. Se puede extraer toda la firma o
solamente el cuerpo de la misma.

e Normalizacion en Posicion y Tamafio, este proceso ubica la imagen en un
nivel de posicion inicial y un tamafio normalizado para analisis de la imagen.
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Autenticacion de firmas on-line o dinamicas: Las firmas son adquiridas con
dispositivos digitales que capturan las secuencias temporales del proceso de
firmar. La autenticacién es ejecutada que contiene parametros globales (ej.
tiempo total y nimero de correcciones) o funciones temporales derivadas de
secuencias adquiridas (ej. velocidad y aceleracién). Las aplicaciones de este tipo
incluyen aquellos relacionados con sistemas de autenticacion automatica en
tiempo real (ej. puntos de venta, entrega de servicios y autenticacion de moviles)
(Morales A., et al, 2017).

La figura 1.5, muestra las ultimas innovaciones en tecnologia en cuanto a
pantallas tactiles que han proporcionado un entorno factible para la verificacion de
firmas on-line, como son los teléfonos inteligentes, tabletas y las tabletas graficas
digitalizadoras (wacon), que es uno de los equipos de mayor precision para la
captura de firmas, que contienen informacién adicional de la firma como: la
presion ejercida (P), trayectoria (Azimuth y Altitud), inclinacion del lapiz (Angulo),
entre otros (ver Figura 1.6). Este modo de adquisicion es conocido como
adquisiciéon dindmica.

v
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Figura 1.5: Tecnologias de pantallas tactil para adquisicién de firmas
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Figura 1.6: Tableta grafica digitalizadora (wacon)

La verificacion de firmas on-line continua siendo una tarea compleja en el
campo de la biometria, esto se debe a su naturaleza conductual, las firmas
presentan una alta variabilidad incluso entre realizaciones sucesivas. Esto
conduce a tasas de error mas altas que otros rasgos, como el iris o las huellas
dactilares.

Escuela Politécnica Superior - Universidad Auténoma de Madrid 10



Acondicionamiento para la firma on-line: En el pre-procesado de firmas
capturadas on-line se busca obtener una representacion robusta respecto a las
tres variaciones geomeétricas basicas: rotacion, traslacion y el escalamiento de los
diferentes trazos de las firmas. El pre-procesado que se aplica para una firma on-
line son los siguientes:

e Alineamiento Respecto a la Posicidon: se realiza respecto referencial al
punto inicial o el centro de masas.

e Normalizacion en rotacion: se realiza la alineacion con respecto al angulo de
la trayectoria media, obtener una representacién de la firma en coordenadas
polares y normalizar respecto al &ngulo medio, o normalizar respecto al eje de
minimo momento de inercia.

e Normalizacion del Tamafo: se realiza con respecto a valores extremos de
las coordenadas, rangos de variacion o estadisticos de primer y segundo
orden.

Grado de cumplimiento de la firma como rasgo biométrico: La firma
manuscrita es un rasgo con un alto grado de aceptabilidad, que permite verificar a
una persona de otra.

Tabla 1.3: Grado de cumplimiento de la firma como rasgo biométrico.

k] < k]
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La Tabla 1.3, muestra el grado de cumplimiento de las caracteristicas de la
firma como rasgo biométrico:

e Universalidad: Cumple un grado de cumplimiento Bueno (B). Esto se debe a
gque un 84% de la poblacion no sabe leer ni escribir, pero el 16% de la
poblacion si tiene una firma como un rasgo de distincion.

e Singularidad: Cumple un grado de cumplimiento Bueno (B). Esto se debe a
gue la firma en su mayoria de aplicaciones cumple con la funcion de solo la
verificacion de la persona y no con la identificacion.

e Estabilidad: Cumple un grado de cumplimiento Bueno (B). Esto se debe a
factores comportamiento del humano que conlleva al envejecimiento de la
firma.
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e Cuantificacién: Cumple un grado de cumplimiento Alto (A). Esto se debe a
gue sus datos son medibles. En la actualidad con la tecnologia de ultima
generacion se pueden recoger firmas con cualquier dispositivo tactil
(Smartphone, Tablet, PDS), o a través de una firma sobre un papel y llevando a
un escéner y ser digitalizado.

e Rendimiento: Cumple un grado de cumplimiento Bueno (B). Esto se debido a
gue los niveles de identificacion deben alcanzar un alto grado de exactitud
para que sea considerada como aceptable.

e Aceptabilidad: Cumple un grado de cumplimiento Alto (A). Esto se debe al
alto grado de aceptabilidad de las persona como un método para validar
documentos financieros y legales utilizados por cientos de afos.

e Resistencia a ataques: Cumple un grado de cumplimiento Alto (A). Esto se
debe a la complejidad que tiene cada firma y a las cualidades caligraficas de
cada firmante que generan gran cantidad de informacion discriminatoria que se
puede extraer de la firma de un usuario, generando una resistencia a ser
eludidos.

El analisis de las caracteristicas de la firma como rasgo biométrico que se
reflejan en la Tabla 1.3 y las caracteristicas de otros rasgos presentados en la
Tabla 1.2, desprenden ventajas y desventajas que ningun rasgo biométrico
cumple con éxito todos los atributos.

Sistemas autométicos de reconocimiento de firma: sistemas que
requieren respuesta en tiempo real, mientras la persona esta realizando la firma
sobre un dispositivo de adquisicion de datos, el sistema automatico de
reconocimiento esta extrayendo caracteristicas, comparando con la base de datos
y finalmente toma la decisiébn de si es o no la firma genuina (Verificacion /
Identificacion).

i IDENTIDAD >| BASE DE DATOS

| RECLAMADA S

| a4

[ roqusicion H EXTRACCION DE O EXTRACCION DE
! DF DATOS CARACTERISTICA CARACTERISTICAS

I

I

Figura 1.7: Arquitectura tipica de un sistema automatico de reconocimiento de firma

Escuela Politécnica Superior - Universidad Auténoma de Madrid 12



La Figura 1.7, muestra la arquitectura tipica de un sistema automéatico de
reconocimiento de firma con sus diferentes etapas:

1. Adquisicion de datos: los datos de una firma son capturadas a través de
dispositivos tactiles y tabletas digitales (posicion X, Y, presion p). La cantidad
de informacion capturada depende del dispositivo utilizado. Las tabletas
digitales proporcionan informacion relevante como se refleja en
investigaciones de (Martinez-Diaz M., et al, 2014; Houmani N., et al, 2011).
Esta informacién adicional capturada son: la presion, el &ngulo de inclinacion y
la trayectoria del boligrafo durante el proceso de firmado (penup). Los datos
adquiridos son muestreadas en el tiempo y posteriormente almacenadas en
forma de series discretas. La frecuencia de muestreo utilizada por los
dispositivos de captura suele ser entre 100-200 Hz. Esta frecuencia de
muestreo cumple con el criterio de Nyquist, ya que la mayor frecuencia
observada a la hora de realizar una firma oscila entre 20-30 Hz (Martinez-Diaz
M., et al, 2009). Después de la adquisicion de datos normalmente existe una
etapa de pre-procesamiento. En esta etapa se realiza el procesamiento de la
sefial como: filtraje de ruido, técnicas de diezmado y/o interpolacion para
eliminar o recuperar muestras, logrando datos més confiables.

2. Extraccién de caracteristicas: en esta etapa se obtiene la informacion
discriminatoria de un firmante a partir de los datos de la firma On-line. Se
distinguen dos tipos de aproximaciones:

e Sistemas basados en caracteristicas: trabaja en la extraccion de
caracteristicas globales de la firma por ejemplo: el tiempo de realizacion de
la firma, nimero de pens-ups, y velocidad media, esto con el objetivo de
obtener un vector de caracteristicas discriminatorio de cada usuario.

e Sistemas basados en funciones: trabaja en la comparacion de secuencias
en el tiempo de propiedades de la firma por ejemplo: la presién, la
trayectoria.

3. Comparacién entre extraccion de caracteristicas: en esta etapa se realiza
la comparacion de similitud. En sistemas basados en caracteristicas se aplican
técnicas con métricas de distancias (Mahalanobis, Euclidea) entre las
caracteristicas extraidas del firmante y la caracteristica extraida almacena en
la base datos. En sistemas basados en funciones se utilizan otro tipo de
técnicas como DTW (Dynamic Time Warping) o HMM (Hidden Markov Models)
para comparar entre modelos de firmas.

4. Toma de decision: en esta etapa antes de tomar de decision si es una firma
genuina o impostora, las puntuaciones generadas después de realizar la etapa
de comparacién son normalizadas. Este proceso es muy importante cuando se
utilizan técnicas de fusién de sistemas. En (Jain A. K., et al, 2005), se
presentan algunas técnicas de normalizacion mas aplicadas en sistemas
biométricos.
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Sistemas semi-automaticos de reconocimiento de firma: sistemas donde
Su respuesta no necesariamente es en tiempo real, la persona realiza procesos
de etiquetacion o verificacion manual de una firma en proceso toma la decision de
una firma si es genuina o falsificada, por ejemplo: Transacciones bancarias,
analisis forense, entrega de mensajeria y paquetes, control migratorio, etc.

BASE DE DATOS

¥

COMPARACION

JlREn EXTRACCION DE ENTRE TOMA

ASISTIDA POR = DE
CARACTERISTICAS EXTRACCION DE .

HUMANOS p DESICION
- CARACTERISTICAS
¥ ;
| I _|J {,_ _______________ Ef- |.=_

ACEPTADO E
o
RECHAZADO

- ANOTACION Y COMPARACION O DECISION
PERVISION . )
su S0 SELECCION MANUAL CLASIFICACION HUMANA

HUMANA
DE ATRIBUTOS MANUAL

Figura 1.8: Arquitectura tipica de un sistema semi-automatico de reconocimiento de firma

La Figura 1.8, muestra la arquitectura de un sistema semi-automatico de
reconocimiento de firma con sus diferentes niveles. En biometria, los esquemas
asistidos por humanos aprovechan tanto las habilidades humanas como las
capacidades de un sistema automatico (Kumar N., et al. 2011; Reid D., et al,
2014; Klare B.F., et al, 2014; Samangouei P., et al, 2016; Tome P., et al, 2014).
La Figura 1.8, muestra la intervencion humana en un sistema biométrico, donde,
se pueden realizar a diferentes niveles de acuerdo con las diferentes tareas o
etapas a realizar:

1. A nivel de imagen: la evaluacion y supervision humana de calidad para
descartar muestras con grandes distorsiones

2. A nivel de caracteristica: la anotacion manual de atributos discriminativos

3. A nivel de comparacién o clasificaciéon: las calificaciones humanas en
forma de valores escalares

4. A nivel de decision: la toma de decision binaria, genuina o falsa.

Existen varias aplicaciones, donde el humano realiza la supervision de una
firma, pero solo se dedican a tomar un registro de verificacion de datos. Estos
supervisores son personas sin experiencia en analisis de FDEs, en (Malik M. 1., et
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al, 2013; Oliveira L. S., et al, 2005; Coetzer J., et al, 2006; Malik M. I., et al, 2013;
Morocho D., et al, 2016; Morales A., et al, 2017) se refieren a estas personas
como profanos. Los sistemas automatizados estan minimizando la intervencion
humana en muchas aplicaciones de reconocimiento. Sin embargo, su capacidad
analitica y su percepcion de identificar mas objetivos, podrian permitir al humano
mejorar un proceso de reconocimiento (Malik M. I., et al, 2013; Oliveira L. S., et al,
2005; Coetzer J., et al, 2016).

Si exceptuamos el trabajo de los peritos caligraficos y demas profesionales.
Las tareas humanas relacionadas con el reconocimiento de firma se reducen casi
exclusivamente a comprobar la correcta adquisicion de la muestra. Existen
escenarios donde un profano puede contribuir a una verificacion de firma, como en
la banca, la notaria publica, entrega de paguetes, negocios, control de migracion,
en recoleccion de firmas para consulta popular, suplantacién de identidad, etc. En
estos escenarios la interaccion humana para la evaluacion de la firma es muy
importante por la toma de decision en corto tiempo, este rasgo biométrico posee
una alta intra-variabilidad propia del humano (Morales A. et al, 2017; Morocho D.
et al, 2017; Morocho D. et al, 2016).

Las aplicaciones del reconocimiento de firma automatico han generado
inquietudes que conllevan a una investigacion de ver las potencialidades, el
rendimiento y las influencias del humano en este tipo de sistemas:

e ¢(Puede la accion de una persona ayudar a mejorar el rendimiento de un
sistema automatico de reconocimiento de firma?

e ¢ Qué tan bueno es una persona en reconocer la autenticidad de una firma?
e (COmo puede influir el comportamiento conductual de la persona en el
reconocimiento de firma?

e (El rendimiento de la verificacion de firmas realizada por humanos es
fiable?

Estos temas de interés, se generan, debido a que en los dltimos afios se han
hecho grandes esfuerzos por automatizar muchos procesos. Se han propuesto
grandes mejoras a nivel algoritmico, de sensores y de procesos. En este contexto,
en determinadas aplicaciones, la intervencién humana se ha ido diluyendo y sus
capacidades infravalorandose. La Figura 1.9, muestra un tipico sistema de
verificacion automéatico de firma, donde existe dos problemas fundamentales en el
reconocimiento biométrico como son: 1) Encontrar una representacion de
caracteristica invariable y 2) disefiar un comparador robusto. Es aqui donde el
humano podria intervenir y combinar para mejorar el reconocimiento de firmas y
poder ver sus potencialidades como observacion, intuicion, comprension,
razonamiento y otras cualidades que le permitan ayudar a mejorar los Sistemas
Autométicos de Reconocimiento.
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Figura 1.9: Operacion de un sistema Automatico de Verificacion de Firma (AVS).

El reconocimiento automatico de firma se enfrenta a grandes retos como: Alta
variabilidad de firmante, Alta variabilidad de estilo, y Usurpacion de identidad:

Alta variabilidad de firmante: una persona nunca firma igual dos veces. Esto
hace que exista incertidumbre a la hora de generar las plantillas que caracterizan
a un firmante. Para el caso particular de la firma, el desarrollo de un sistema de
procesamiento enfrenta un gran obstaculo: la variabilidad de la escritura y de los
estilos de la firma. Es por esta razon que los investigadores se enfocan en
obtener un mejor conocimiento de la escritura. Desde, esta perspectiva, hay que
destacar la existencia de numerosos procesos fisiologicos complejos en los que
se han detectado variaciones periddicas regulares e irregulares, algunas de los
cuales han sido interpretadas como el reflejo de estados de animo (Morales A., et
al, 2017).

Alta variabilidad de estilo: existen usuarios con firmas complejas que
incluyen nombres, apellidos vy florituras. Mientras que existen usuarios con firmas
sencillas que contienen muy poca informacion (Tolosana R., et al, 2017).

Usurpacion de identidad: falsificar un rasgo como la firma es méas sencillo
gue falsificar cualquier otro rasgo

Los retos en el reconocimiento de firma se han logrado minimizar poco a
poco, a través de bases de datos robustas que permitan hacer mas y mejor
entrenamiento de los sistemas de reconocimiento de firma. Los parametros mas
utilizados en la literatura para medir la eficiencia o el rendimiento de un sistema
ASV son: la tasa de falsa aceptacion (porcentaje de falsificaciones que el sistema
reconoce como firmas genuinas) o False Acceptance Rate (FAR), y la tasa de
falsos rechazos (porcentaje de firmas genuinas que el sistema rechaza por
considerarlas falsificaciones) o False Rejection Rate (FRR). El punto en el que la
FAR y la FRR son iguales se conoce como Equal Error Rate (EER).

Las bases de datos de firmas son conjuntos estructurados de firmas
manuscritas recopiladas de un grupo de individuos, que se utlizan para la
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evaluacion de algoritmos de reconocimiento. (Martinez-Diaz M, et al., 2009). Uno
de los mayores problemas era la carencia de bases de datos publicas, debido en
gran medida a los problemas legales y a la privacidad de los usuarios, ya que a
diferencia de otros rasgos biométricos, las firmas se pueden falsificar con relativa
facilidad. En la actualidad se dispone de varios conjuntos de bases de datos de
firmas manuscritas dinamicas, en gran medida al esfuerzo realizado por las
instituciones educativas y grupos de investigacion biométrica. (Tolosana R., et al,
2014).

Existen varias bases de datos generadas por grupos de investigacion en el
area de reconocimiento de firma manuscrita. Estas bases de datos han permito
generar un punto de partida o de inicio (base line), para el desarrollo de diversos
sistemas de reconocimiento de firma:

Base de Datos PHILIPS

La base de datos de firmas “Philips” fue capturada con una Tablet de
digitalizacion interactiva avanzada (PAID) de la misma marca, con una frecuencia
de muestreo de 200 Hz. En cada punto muestreado, el digitalizador captura las
coordenadas de posicion, presion. Azimut y altitud. (Martinez-Diaz M, et al., 2009).
Esta base de datos contiene 1.530 firmas auténticas, 1.470 falsificaciones "over
the shoulder" (30 firmas/usuario a excepcion de 2 usuarios), 1.530 falsificaciones
"home improved" (30 firmas/ usuario) y 200 falsificaciones "profesionales” (10
firmas para 20 usuarios).

Base de Datos MCYT (Ministerio De Ciencia Y Tecnhologia)

La base de datos MCYT fue adquirida por una iniciativa coordinada entre
cuatro universidades espafiolas en el marco de un proyecto financiado llamado
MCyT2000. Es una base de datos bimodal ya que se compone de firmas y huellas
dactilares de 330 usuarios. Las firmas se adquirieron usando una tablet Wacom
Intuos A6 con una frecuencia de muestreo de 100 Hz, con este instrumento se
capturan las siguientes secuencias de tiempo: coordenadas de posicion, presion,
azimut y altitud. (Martinez-Diaz M, et al., 2009).

Base de Datos BIOMET

La base de datos BIOMET es multimodal y estd compuesta por cinco rasgos:
Imagen facial (en 2D y 3D), huella dactilar, geometria de la mano, firma y voz.
(Gaytan S., et al, 2014) Las firmas se capturaron usando una Pen Tablet Wacom
Intuos 2, con una frecuencia de muestreo de 100 Hz. Se capturaron las
coordenadas de posicién, presion, azimut y altitud. La base de datos contiene un
total de 84 usuarios, con 15 firmas genuinas y 12 falsificaciones por usuario. Las
firmas fueron capturadas en 2 sesiones con un espacio de tiempo entre ellas de 5
meses.
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Base de Datos BIOSECURE

La Base de Datos Multimodal BioSecure tiene datos de rasgos de rostro,
huella dactilar, mano, iris, firma y voz. Incluye tres conjuntos de datos DS1 y dos
subcorpus de firmas correspondientes a los conjuntos de datos DS2 y DS3.

e DS1 fue capturado remotamente a través de Internet,
e DS2 se adquirié en un entorno de escritorio
e DS3 en condiciones maviles.

Los conjuntos de datos de firmas fueron producidos por un grupo de 667
usuarios. El conjunto de datos DS2 se capturd utilizando un digitalizador Wacom
Intuos3 A6 a 100 Hz y el conjunto de datos DS3 se captur6é con un PDA. Se
solicitd a los usuarios que firmaran mientras estaban de pie y sostenian el PDA en
una mano, emulando condiciones de operacion realistas. Las sefiales de posicion,
presion, azimut y altitud de la pluma estan disponibles en DS2, mientras que solo
la posicion esta disponible en DS3 debido a la naturaleza de la pantalla tactil del
PDA (Martinez-Diaz M, et al., 2009).

Las firmas fueron capturadas en dos sesiones y en bloques de 5. Se dej6é un
promedio de dos meses entre cada sesion. Durante cada sesion, se pidio a los
usuarios realizar 3 series de 5 firmas genuinas y 5 falsificaciones entre cada
conjunto. Siguiendo este protocolo, cada usuario realiz6 5 falsificaciones para los
4 usuarios anteriores en la base de datos. Asi, 30 firmas genuinas y 20
falsificaciones estan disponibles para cada usuario.

Base de Datos BiosecurlD

Esta base de datos fue recogida por 6 diferentes instituciones de investigacién
espafiola. Incluye los siguientes rasgos biométricos: habla, iris, rostro, firma,
escritura a mano, huellas dactilares, mano y pulsacién de teclas. Los datos fueron
capturados en 4 sesiones distribuidas en un periodo de 4 meses a un total de 400
usuarios.

Las sefiales de posicidon, presion, azimut y altitud de firma se adquirieron
usando un digitalizador Wacom Intuos3 A4 a 100 Hz. Durante cada sesion, dos
firmas fueron capturadas al principio y dos al final, dando lugar a 16 firmas
genuinas por usuario. Cada usuario realizé una falsificacién por sesién de firmas
de otros tres usuarios en la base de datos, en total se obtuvieron 12 firmas
falsificadas (Galbally J., et al, 2010).

Base de Datos BiosecurlD-SONOF DB
La base de datos mas recientes es la BiosecurID-SONOF DB (Fierrez J., et al,

2010), fue generada por el Grupo de Reconocimiento Biométrico ATVS de la
Universidad Autonoma de Madrid, los datos recopilados comprenden: firmas on-
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line y off-line. Estos datos fueron adquiridos en 4 sesiones en un lapso de tiempo
de 4 meses. Esta compuesta por 132 firmas distintas, cada usuario posee un total
de 16 firmas genuinas y 12 firmas impostoras, dando un total 2112 firmas
genuinas y 1584 firmas falsificadas, dando un total de 3696 firmas.

La tabla 1.4, muestra un resumen de las firmas almacenadas en cada una de
las bases de datos mencionadas anteriormente.

Tabla 1.4: Resumen de la composicién de las Bases de Datos de Firmas

ALIES Firmas Firmas Ndmero Total
Base de Datos Gegl:)'rnas Falsificadas por de de

Usuario por Usuario | usuario | Usuarios | Firmas

PHILIPS 16 70 86 51 4730

MCyT 25 25 50 330 16500

BIOMET 15 17 32 91 2912
BIOSECURE 30 20 50 667 33350
BIOSECUREID 16 16 32 400 12800
BIOSECUREID-SONOF DB 16 12 28 132 3696

1.3 Human in the loop: estrategias de colaboracion

hombre-maquina para reforzar el aprendizaje
automaético

Los sistemas de crowdsourcing reclutan a una multitud de seres humanos
para ayudar a resolver una amplia variedad de problemas. En la actualidad se
generan actividades de soporte para la investigacion de é&reas de interés
cientifico, a través de los sistemas de crowdsourcing en la Web. Es importante
tener en cuenta que ahora se cuenta con varias plataformas de crowdsourcing,
tales como: Mechanical Turk (utilizada en esta tesis), Turkit, Mob4hire, uTest,
Freelancer, eLance, oDesk, Guru, Topcoder, Trada, 99design, Innocentive,
CloudCrowd y Cloud-Flower. Estas plataformas permiten construir rapidamente
sistemas de crowdsourcing en varias lineas de investigacion. Ademas es un
método de resolucion de problemas de propdsito general, que enlista a una
multitud de personas para ayudar a resolver un problema definido por los
propietarios del sistema.

La revista, “Aprendizaje Activo del Mundo Real: Aplicaciones y Estrategias
para el Aprendizaje de maquina Human-in-the-loop”, examina el campo del
"aprendizaje activo". Este campo esta explotando con aplicaciones practicas que
demuestran la eficiencia de la combinacién de inteligencia humana y los sistemas
automaticos.

Stitch Fix, Eric Colson, experto en algoritmos, codifica los atributos de una
prenda de vestir (color, talla, estilo, material, marca, precio y tendencia), atributos
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gue se comparan con el perfil de un cliente y el sistema automatico genera
recomendaciones basadas en el modelo. En este momento es posible que
sistema automatico no pueda realizar las recomendaciones para el cliente. Aqui
es donde intervienen los estilistas (humanos) de Stitch Fix, que entrega una
seleccién de recomendaciones a uno de los aproximadamente 1.000 estilistas
humanos, cada uno de los cuales atiende a un conjunto de clientes.

En el informe, Cuzzillo nos lleva desde las recomendaciones de moda hasta
el mapeo de ubicaciones off-road en Google. Los algoritmos recopilan datos de
imagenes satelitales y aéreas de calles vistas por Google, y extraen datos como
nameros de calles, limites de velocidad y puntos de interés. Sin embargo, incluso
en Google, los algoritmos solo lo llevan a cierto punto, y luego los seres humanos
deben intervenir para verificar y corregir manualmente los datos. Ademas se
sumerge en la tendencia estrechamente relacionada del crowdsourcing, una
forma critica de etiquetar rapidamente cientos o incluso miles de elementos que
finalmente se incorporan a un algoritmo para mejorar su rendimiento.

Adrian Bridgwater, menciona que la Inteligencia Artificial (IA) tiene un
problema: es artificial, debido a que Al y sus disciplinas relacionadas de
aprendizaje automatico, computacioén cognitiva, analisis de sentimientos y redes
neuronales tienen un problema, se crean artificialmente a través del poder de los
algoritmos de los desarrolladores de software. Ademas manifiesta la regla 80:20,
permitird asegurarnos de que siempre haya un factor humano en el bucle.

Lukas Biewald, manifiesta que debido a la gran cantidad de sistemas
realizados con inteligencia artificial y aprendizaje automatico, tales como: autos
autonomos, dispositivos inteligentes y hasta la funcion de etiquetado de fotos de
Facebook. Todas estas tecnologias necesitan un grado de humano en ellas.

CrowdFlower, se define a si mismo como una "empresa de enriquecimiento
de datos". Esto se adentra en el area llamada "aprendizaje activo”, donde el
algoritmo de aprendizaje es un programa de computadora que puede hacer
preguntas periddicas e interactivas a usuarios para recopilar la informacion
deseada. Las plataformas de enriquecimiento de datos se han convertido en un
recurso valioso para los cientificos, que buscan datos para automatizar y mejorar
el etiguetado y el enriguecimiento de datos utilizando la inteligencia humana para
el aprendizaje automatico, es decir, el aprendizaje activo mejora y fortalece su
inteligencia artificial por la calidad de los datos de capacitacién que recibe de los
colaboradores de las plataformas de enriquecimiento de datos.

Esta tendencia es cada vez mas pronunciada e incluso Google aun utiliza a
los seres humanos para desarrollar su "inteligencia" y su capacidad de busqueda.
Pinterest también ha utilizado este tipo de sistema para ayudar a filtrar ciertos
tipos de contenido en linea como: pines sexualmente explicitos, lenguaje soez,
contenido engafioso. Existen tareas donde los seres humanos tienden a hacer
mejor la evaluacién de contenido, debido que pueden analizar con relevancia los
resultados de busqueda vy filtrar ciertos tipos de contenido. Para este proceso se
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utiliza el crowdsourcing para hacer todo, desde evaluar la relevancia de la
busqueda hasta comparar grupos de tratamientos de experimentos.

En conclusién nos hacemos esta pregunta: ¢Por qué todavia necesitamos
humanos?, Hay todo tipo de razones por las que todavia necesitamos a los seres
humanos por ejemplo en aplicaciones con Inteligencia Artificial. Desde los matices
del lenguaje hablado hasta los errores tipograficos inesperados, ni una sola
computadora ni un solo sistema robusto pueden ser perfectos. Biewald
argumenta que los modelos de IA que no tienen algun tipo de elemento humano
en el bucle son defectuosos. Ademas, las computadoras son excelentes para
analizar situaciones tacticas dificiles, pero aun no son tan buenos como los
humanos para entender la estrategia a largo plazo.

1.3.1.- Analizando y explotando las capacidades
humanas en el reconocimiento biométrico

Los esquemas asistidos por personas en biometria aprovechan tanto las
habilidades humanas como las capacidades del sistema automatizado (Kumar N.,
et al, 2011; Reid D. et a, 2014; Klare B.F., et al, 2014; Samangouei P., et al, 2016;
Tome P., et al, 2014). La intervencion humana en sistemas biométricos se puede
realizar a diferentes niveles de acuerdo con las diferentes tareas a realizar: a nivel
de imagen (evaluacion de calidad para descartar muestras con grandes
distorsiones); a nivel de caracteristica (anotacion manual de atributos
discriminativos); en el nivel de comparacion o clasificacion (calificaciones humanas
en forma de valores escalares); y finalmente a nivel de decision (decisién binaria,
genuina o falsa).

El estudio del rendimiento humano en aplicaciones biométricas ayuda a
comprender mejor el potencial y las capacidades de los sistemas automaticos
(Best-Rowden L., et al, 2014; Han H., et al, 2015). Las habilidades humanas se
utilizan comanmente como punto de referencia para la evaluacion de algoritmos
automaticos (Coetzer J., et al, 2006; Phillips P.J., et al, 2015). En general, los
seres humanos reconoceran mejor los rasgos biométricos como la cara, la firma o
la voz que otras caracteristicas como la huella digital, el iris y la huella de la palma.
Estudios revelan que los humanos pueden ser muy inexactos en el reconocimiento
de caracteristicas biométricas como las caras de personas desconocidas (Best-
Rowden L., et al, 2014; Phillips P.J., et al, 2015). La intervencion humana en la
autenticacion de firmas se relaciona con las ciencias forenses. Sobre la base de
su formacién y experiencia, las FDE analizan la autenticidad de una firma
determinada de acuerdo con un conjunto de evidencias. La anotacién de atributos
de firmas es una tarea comun en el analisis de FDE y consiste en etiquetas
discretas (por ejemplo, la firma tiene la puntuacién adecuada) o medidas escalares
de caracteristicas especificas (por ejemplo, una longitud de trazo de 6 mm).
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14 Motivacién de la tesis

La firma manuscrita es uno de los métodos de autenticacion personal mas
aceptados y se ha utilizado durante los ultimos 2000 afios. Como rasgo biométrico
conductual, una de la caracteristica clave de la firma es su alta variabilidad
intrapersonal. La alta variabilidad entre las muestras de la firma de la misma
persona junto con la habilidad de las personas para realizar falsificaciones
especializadas hace que el reconocimiento de firmas sea un gran desafio.
Historicamente, el reconocimiento de firmas lo realizan Examinadores de
Documentos Forenses (FDE) que han desarrollado protocolos y métodos bien
establecidos para analizar la autenticidad de una firma de consulta. Esta es una
tarea manual que requiere mucho tiempo y depende de la capacitacion y
experiencia de FDE. Por lo tanto, las aplicaciones se limitan a autenticaciones sin
requisitos de respuesta en tiempo real (andlisis forense y escenarios fuera de
linea). Los sistemas automaticos de verificacion de firmas (ASV) surgieron como
una forma viable de automatizar el método tradicional de verificacién de firmas
hecho por FDE’s (Impedovo D., et al, 2008; Martinez-Diaz M, et al., 2009) y
ampliar las aplicaciones potenciales.

La motivacién que conllevan a esta investigacion trasciende a varias preguntas
de las potencialidades del humano en el reconocimiento de firma, relacionadas con
factores como: la evaluacién de calidad para eliminar muestras de mala calidad,
anotacion de caracteristicas, clasificacion de muestras o soporte de decisiones,
entre otros. Sin embargo, el rendimiento del humano en tareas de verificacion de
firmas permanece sin explorar y sus capacidades minimizadas (Kumar N., et al,
2011):

¢,Cual es el rendimiento humano (no experto) en el reconocimiento de
firma?: La variedad de aplicaciones basadas en sistemas automaticos de
reconocimiento de firmas es grande (la banca, puntos de venta, entrega de
paquetes, notaria publica). En la mayoria de estas aplicaciones, los humanos
supervisan el proceso de firma, pero sus responsabilidades se limitan
principalmente a garantizar el correcto registro de los datos (sin ningan impacto
en el andlisis de la autenticidad). Estos supervisores no tienen la experiencia
especifica de FDE.

El despliegue de sistemas automatizados esta reduciendo la confiabilidad de
las habilidades humanas. Sin embargo, la percepcion y la capacidad analitica de
los humanos no deberian estar infravaloradas y hay un amplio margen para las
mejoras que explotan tanto la eficiencia de las computadoras como las
capacidades humanas. La anotacion de atributos realizada por humanos ha
surgido como una forma de mejorar los sistemas de reconocimiento automatico
en la cara (Best-Rowden L., et al, 2014; Kumar N., et al, 2011, Best-Rowden L., et
al, 2014), la marcha (Reid D., et al, 2014; Martinho, D., et al, 2014) o la evaluacién
de seguridad (Kumar N., et al, 2011).
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¢, Qué tan bueno es un profano en el reconocimiento de la autenticidad
de unafirma de consulta?: El uso de nuestra firma en nuestra vida cotidiana nos
convierte en buenos detectores de falsificaciones de imitacion (hechas por otros)
de nuestra propia firma. Somos capaces de diferenciar nuestra variabilidad
intrapersonal de la variabilidad de un falsificador (nuestros modelos cerebrales
estan entrenados con cientos de muestras hechas durante afios de practica). Esta
capacidad puede extenderse a las firmas de otras personas, pero se espera una
disminucién del rendimiento debido a la falta de informacidn sobre la variabilidad
del propietario. Ademas, debemos considerar la motivacion como un factor
importante a considerar. Sin capacitacion especifica y teniendo en cuenta que el
reconocimiento de la firma no es la principal tarea de los profanos, su desempefio
es una pregunta abierta. La Figura 1 intenta ilustrar las dificultades relacionadas
con esta tarea.

P 2 I Lo

Figura 1.10: Firma genuina (de dos diferentes firmantes) y falsificaciones (hechas por otras
personas después de practicar durante 2 minutos). ¢ Qué firmas son genuinas?.
(Morocho D., et al, 2016)

¢,Como pueden ayudar estos humanos no expertos a los sistemas
automaticos?: En la mayoria de las aplicaciones de verificacion de firmas,
usualmente los humanos (profanos) supervisan el proceso de firmas, pero sus
responsabilidades son mayormente limitadas a garantizar una adquisicién valida
sin ninguna contribucién a la autenticacion, considerando que la autenticacion de
firma no es la tarea principal de su trabajo.

Esquemas asistidos por humanos en biometria toman ventaja de las
habilidades humanas y las capacidades de sistemas automatizados (Kumar N., et
al, 2011; Reid D., et al, 2014; Klare B.F., et al, 2014; Samangouei P., et al, 2016;
Tome P., et al, 2014). Las intervenciones humanas en sistemas biométricos
pueden ser hechos a diferentes niveles (ver Fig. 2) de acuerdo a diferentes tareas
a ser realizadas: a nivel de imagen; a nivel de caracteristicas ; a nivel de
clasificacion o emparejamiento ; y a nivel de decision. En esta tesis, se enfocara
en dos tipos especificos de intervenciones: (a) calificaciones humanas que miden
la autenticidad percibida (intervencion a nivel de clasificacion) y (b) manual de
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anotacion de atributos (intervencion a nivel de caracteristicas) usado como entrada
de un sistema de clasificacion automatico.

SISTEMA DE VERIFICACION AUTOMATICO

—_——— - - — e ————
Salida
Fre- BExtraccign de " L |
. Co e
procesamisnto caracteristicas mparacian cisian —_ [aceptadon
| rechazado)
—— — — — — — — — — — — — — — — — e ]
Ingrese de la muestra
.8 A A .8
| I 1 |
_____ A L ____J
Evaluacidnde Eriquetacién Comparacidn Decisidn del
la calidad de los manual usuario
atributos
Profano

TAREAS SEMI - AUTOMATICA

Figura 1.11: Esquema bésico del reconocimiento de firmas asistidas por humanos.
(Morales A., et al, 2017).

El estudio del rendimiento humano en aplicaciones biométricas no es nuevo, y
ayuda a entender mejor el potencial y la capacidad de sistemas automaticos
(Coetzer J., et al, 2006; Han H., et al, 2015). Las habilidades humanas son usadas
comunmente como punto de referencia para la evaluacion de algoritmos
automaticos (Coetzer J., et al, 2006; Phillips, P.J, et al., 2015).

Escenario de Aplicacion: La presente tesis de investigacién genera varias
aplicaciones donde el humano entra a participar, ayudar y colaborar de forma
oportuna en la verificacién de firma del cliente a través de la toma de decisiones
con ayuda de una interface de etiquetacion de atributos caracteristicos que permite
verificar la identidad de la persona. Las figuras 1.12 y 1.13, muestran los procesos
de diferentes escenarios de aplicaciéon de la colaboracion del humano en la vida
real:

Empresa
genera Persona Entrega - Firma Verificacion Qceptaro
Orden de lleva Recepcién Recibido de de Fi Entrega
entrega de paquete Paquete Paquete € firma Satisfactoria

Figura 1.12: Proceso de entrega de paquetes
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Figura 1.13: Proceso Pago de cheque bancario

15 Contribuciones de la tesis

Las contribuciones de la tesis se basa en el andlisis del potencial del humano
en el reconocimiento de firma manual basado en 2 procesos fundamentales: i) El
reconocimiento de firmas a través de evaluaciones realizadas por humanos
(workers) evaluadores sin experiencia en FDEs, mediante la metodologia del
Crowdsourcing utilizando la plataforma de Amazon Mechanical Turk, y ii) El
Rendimiento y comportamiento el humano en el reconocimiento de firma a través
de la etiquetacion de diferentes tipos de atributos tales como absolutos, de medida
y comparativos (Ejemplo: inclinacién, distancia entre caracteres, entre otros), con
la colaboracién de un gran grupo de personas de la Universidad de las Fuerzas
Armadas — ESPE, Ecuador.

Esta investigacion permite establecer la base del rendimiento humano en tareas
de reconocimiento de firmas, ademas se utiliza un novedoso sistema de
verificacion de firmas semiautoméatica basado en atributos obtenidos del analisis de
personas no expertas en documentos forenses. Este trabajo impulsa la
investigacion sobre la capacidad de intervencion humana para mejorar el
rendimiento de los sistemas automaticos de reconocimiento de firmas.

La contribucion de esta investigacion es generar informacion relevante y robusta
para mejorar los sistemas automaticos a través de las capacidades de los
humanos que pueden ser utilizadas para mejorar el rendimiento de los sistemas
automaticos de reconocimiento de firma. Para ello, se deben disefiar esquemas de
interaccion hombre-méquina dirigidos a explotar de forma eficiente estas
capacidades.

Escuela Politécnica Superior - Universidad Auténoma de Madrid 25



1.6 Organizacién de la Tesis

La presente Tesis Doctoral se enfoca en el estudio de la problematica del

reconocimiento de firma manuscrita en aspectos como: Variabilidad de las firmas,
Usabilidad y Universalidad. Los principales objetivos de esta tesis doctoral son los
siguientes:

>

>
>
>

Revisar y estudiar el problema del reconocimiento de firma en sistemas semi-
automaticos.

Analizar la influencia de la asistencia del humano en los sistemas de
reconocimiento automatico de firma.

Estudiar y analizar las medidas o acciones para ayudar a los sistemas de
reconocimiento automatico de firma.

Analizar el comportamiento y rendimiento del humano a través de
experimentos de crowdsourcing y etiquetacion de atributos.

Esta disertacidn esta estructurada de acuerdo con un tipo de complejo

tradicional que incluye teoria de fondo, métodos practicos y una serie de estudios
experimentales independientes. La estructura del capitulo es la siguiente:

El Capitulo 1, presenta temas relacionados con los rasgos biométricos, el
reconocimiento de firma, y como el humano hay intervenido en los sistemas
automaticos.

El Capitulo 2, resume los trabajos relacionados que han motivado esta Tesis.
El Capitulo 3, describe el rendimiento del humano en reconocimiento de firma
manuscrita, mediante tareas inteligentes humanas (HIT) a través del

crowdsourcing en la plataforma de Amazon Mechanical Turk.

El Capitulo 4, estudia el Reconocimiento de firmas asistida por humanos, a
través de etiquetacion de atributos o caracteristicas de la firma.

El Capitulo 5, concluye esta Disertacion. Se discuten los principales
resultados y se proponen futuras areas de investigacion.
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1.7 Contribuciones Cientificas

En esta seccion se presentan las contribuciones de investigacion de esta tesis
doctoral (ver Tabla 1.5):

Tabla 1.5: Resumen de las publicaciones en congresos y revista
Publicacién de 7 articulos en Congresos Internacionales

ANO ARTIiCULO PAIS

D. Morocho, A. Morales, J. Fierrez and R. Tolosana. Signature
recognition: establishing human baseline performance via
crowdsourcing. Proc. 4th Int. Workshop on Biometrics and
Forensics (IWBF), pp. 1-6, 2016.

D. Morocho, A. Morales, J. Fierrez and R. Vera-Rodriguez.
Towards human-assisted signature recognition: improving
biometric systems through attribute-based recognition. IEEE JAPON
International Conference on Identity, Security and Behavior

2016 Analysis (ISBA), pp. 1-6, 2016.
D. Morocho, M. Proafio, D. Alulema, A. Morales and J. Fierrez.
Signature Recognition: Human performance analysis vs.
automatic system and feature extraction via crowdsourcing. MEXICO
Proc. Mexican Conference on Pattern Recognition
(MCPR), Springer International Publishing, pp. 324-334, 2016.
D. Morocho, J. Hernandez-Ortega, A. Morales, J. Fierrez, & J.
Ortega-Garcia. On the evaluation of human ratings for signature ESTADOS
recognition. IEEE International Carnahan Conference on UNIDOS
Security Technology (ICCST), pp. 1-5, 2016.
D. Morocho, A. Morales, J. Fierrez, et al. . State of the art:
Humans performance contributions in signature recognition via
crowdsourcing and manual annotation. IEEE International ECUADOR
Conference on eDemocracy & eGovernment (ICEDEG), pp. 221-
225, 2017.
D. Morocho, A. Morales, J. Fierrez, & J. Ortega-Garcia. Humans
2017 in the Loop: Study of Semi-Automatic Signature Recognition
Based on Attributes. IEEE International Carnahan Conference
on Security Technology (ICCST), pp 1-5, 2017.

D. Morocho, A. Morales, J. Fierrez and R. Vera-Rodriguez.
Human-Assisted Signature Recognition based on Comparative
Attributes. International Conference on Document Analysis and

Recognition (ICDAR), vol. 8, pp 5-9, 2017

CHIPRE

ESPANA

JAPON

Publicacién de articulos de Revistas JCR Internacionales

ANO ARTICULO Observacion
A. Morales, D. Morocho, J. Fierrez, R. Vera-Rodriguez.
2017 Signature authentication based on human intervention: Publicado
performance and complementarity with automatic systems. IET
Biometrics, vol. 6(4), pp. 307-315, 2017.
D. Morocho, A. Morales, J. Fierrez and R. Vera-Rodriguez. En

2018 Signature Recognition based on Comparative Attributes. IEEE

Preparacion
Access. P
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Capitulo 2

2.-Trabajos Previos

Este capitulo se enfoca, como los humanos pueden ayudar a los sistemas
biométricos. Ademas se presentan trabajos previos que demuestran que la ayuda
del humano en el etiquetado de atributos mejora los sistemas automaticos. En el
reconocimiento de firma, se presentan trabajos previos de la mejora el
rendimiento de los forenses. Ademas se expone como un humano bien
entrenado, es capaz de alcanzar tasas de reconocimiento elevadas.

2.1.- Analizando y explotando las capacidades
humanas en el reconocimiento biométrico

El uso del etiguetado humano para mejorar el rendimiento de sistemas de
reconocimiento automatico no es nuevo. En campos como la huella dactilar, el
trabajo de expertos forenses y sistemas automaticos coexiste desde hace mas de
20 afos. Mas recientemente, se ha propuesto extender estos modelos semi-
automaticos a otras biometrias como la cara (Han H., et al, 2015). Los humanos
pueden obtener una gran variedad de informacion de una imagen del rostro, que
incluye identidad, edad, sexo, raza y mas caracteristicas como se puede ver en la
Figura 2.1. Las caracteristicas especificas de identificacion de las imagenes
faciales se han explorado bien en la investigacion de reconocimiento facial y en
diversas aplicaciones donde permite generar investigacion de comparacién del
rendimiento humano versus los sistemas automaticos.

Identify:ABC
Age:42
Gender: Male
Race:White
Hair: Short, brown
Moustache: Yes ==
Beard: Yes Y
Mole:Yes HEH
Sear:Yes (. )

Figura. 2.1: Ejemplo de atributos extraidos de una imagen de la cara (Han H., et al, 2015)

El etiquetado de informacién demografica a partir de imagenes faciales ha
atraido a la comunidad cientifica (Han H., et al, 2015; Ricanek K., et al, 2006;
Minear M., et al, 2004; Choi S., et al, 2011) . Asi como el cotejo de la identidad,
puede entrafiar una mayor dificultad, el etiquetado de atributos tales como la
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etnia, género, edad, estdn al alcance de cualquier persona sin formacion
especifica en la tarea (Han H., et al, 2015; Semaj L., et al, 1981; Burt D. M., et al,
1995; Rhodes M., et al, 2009).

En (Han H., et al, 2015), se presenta una investigacion sobre la capacidad de
percepcion humana para la etiquetacion de atributos faciales a través del
crowdsourcing utilizando un conjunto de bases de datos de imagenes faciales
(1002 imagenes de FG-NET, 2000 imagenes de MORPH Il y 4200 imagenes de la
Oficina del Alguacil del Condado de Pinellas (PCSO). El objetivo del estudio era
establecer un rendimiento de base o baseline de las capacidades humanas en
esta tarea, y asi poder comparar con el rendimiento de los sistemas automaticos.
Esto permite una comparacion de las habilidades de la maquina y el humano para
estimar los datos demograficos. Ademas, se genera una linea de base, de la
recopilacién de estimaciones demograficas hechas por trabajadores (workers) del
mundo utilizando el servicio de crowdsourcing de Amazon Mechanical Turk
(MTurk). En la Figura 2.2, se muestran las Tareas de Inteligencia Humana
(HIT),que consistieron en el etiquetado de: (a) descripcion general del proceso de
las tres HIT, (b) estimacion de edad, (c) clasificacion de género y (d) clasificacion
de raza, a partir de una imagen facial, con ayuda del crowdsourcing, donde las
imagenes que se muestran a los trabajadores de MTurk son exactamente las
mismas que procesaron en el algoritmo de (Han H., et al, 2015).

Task Human e -
" 3 . 2 sround truth:
distribution estimates 14-year-old
Worker / | Estimate 7 | || Yhite
Female
Demographic Worker 2 | Estimate 2 * Human
—_—

estimation task . . performance

Worker n | Estimate n
(a)

What is the gender
of the person in the

How many years old
is the person in the
image? Enter your
answer using digits
0-9 only.

What is the race of the
person in the image?
‘image? Give your Give your answer by
answer by checking checking one  race
one gender category. cntcgor_w:.

[ ] (OMale (OFemale Owhite  ()Black
(b) (©) (d)

Figura 2.2: Estimacion demogréfica de una imagen facial (Han H., et al, 2015).

Otros investigadores han explorado el rendimiento de etiquetacion de
atributos por humanos en tareas como el reconocimiento facial (Best-Rowden L.,
et al, 2014; O'Toole A., et al, 2007; Kumar N., et al, 2011; Sun Y., et al, 2014;
Taigman M., et al, 2014; O’'Toole A., et al, 2002; Sinha P., et al, 2006). Estos
trabajos han servido para establecer un rendimiento de base de la capacidad
humana en una tarea compleja como el reconocimiento facial en condiciones no
controladas. Para ello, se desarrollaron interfaces similares a los propuestos en
(Best-Rowden L., et al, 2014), pero enfocados a estimar el rendimiento humano
en tareas de reconocimiento (ver Figura 2.3). Ademas presenta un analisis de la
precision humana en el reconocimiento de caras sin restricciones de imagenes y
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videos a través de crowdsourcing en Amazon Mechanical Turk Este trabajo
presenta la actuacion del humano aplicado en la base da datos de cara de LFW
(Labeled Faces in the Wild) (Huang G. B., et al, 2007) y YTF (YouTube Faces) (L.
Wolf L., et al, 2011), demostrando que los seres humanos son superiores a las
maquinas, sobre todo cuando los videos contienen sefiales contextuales a mas de
la imagen de la cara. Ademas una fusion de reconocimiento de cara realizada por
humanos y un comparador automatico facial mejora el rendimiento en la
etiquetacion de atributos.

Compare each pair of videos. Please follow the directions below for each pair.

+ First: View each video.

+ You can press the middle play button for each pair to start both videos simultaneously, or press each
video to play them separately.
* |s the same individual in both videos? Pick the answer that best describes your decision.

» Second: Is the face in either video familiar to you? If this statement is true, click the checkbox labeled “Familiar.”
If you know the individual's name, enter the name in the corresponding textbox. Can’t remember the name? Enter
any identifying information about the individual depicted, or leave the textbox blank.

» There are five pairs below.

+ IMPORTANT: if any videos do not load correctly, please return this HIT. Thank you!

Looking at the pair of videos, is the same
person in both videos?

O lam sure they are the same.

O | think they are the same.

O | cannot tell whether they are the same.
O 1 do not think they are the same.

O | am sure they are not the same.

Play

Familiar? [J

Name:‘ | Name:| |

Figura 2.3: Interfaz para el reconocimiento de rostros humanos (Best-Rowden L., et al, 2014).

En (Best-Rowden L., et al, 2014), se manifiesta que los workers de los EEUU
superan a los de la India en la precisién de reconocimiento facial del 1.1%. Esto
manifiesta que los resultados de investigacion aplicados por crowdsourcing,
puede afectar a la precision del rendimiento del humano debido a factores como
la nacionalidad de los workers, motivacion del pago a los workers, mayor cantidad
de workers, calidad de datos, y otros factores.

Los resultados del rendimiento humano aplicados a la base de datos LFW,
presentan que Best-Rowden L., et al, tiene 98.3% de precision y es ligeramente
menor a Kumar N., et al, que tiene un 99.2% de precision, los mismos que son
comparados con Sun Y., et al, y Taigman M., et al, que presentan precisiones del
97%, donde se refleja una mejora en el rendimiento del humano.

Investigadores como (O'Toole et al., 2017; Kumar et al., 2011; Sinha P., et al,
2006), estudian el rendimiento del humano frente al algoritmo de verificacion
facial, donde se ha demostrado que las sefiales dindmicas (imagenes de
movimiento) mejoran la precision humana en tareas de reconocimiento facial.
Ademas imagenes estaticas que involucran rostros familiares, podrian mejorar el
rendimiento en el reconocimiento. Ademés de la biometria facial, los
investigadores han intentado explotar las etiguetas humanas en otros rasgos
biométricos.
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En (Jaha E., et al, 2014), los autores muestran una investigacion relacionada
con la biometria soft basada en atributos para la descripcion corporal de una
persona. Los humanos por naturaleza pueden describir a una persona por sus
caracteristicas fisicas y de vestimenta. Ademas, muestra como los rasgos de la
ropa pueden ser explotados para fines de identificacion, a través de atributos
semanticos. La biometria soft es forma de rasgo biométrico para la identificacion
de personas, donde utiliza descripciones humanas convencionales y las traduce a
las formas biométricas de la maquina. Las técnicas biométricas soft dependen
principalmente de la definicion de una serie de atributos semanticos y la
asignacion de un conjunto de etiquetas descriptivas (rasgos) para cada atributo.
Un atributo semantico puede ser cualquier propiedad observable que tenga un
nombre designado o descripcion por parte de los humanos. Dichos atributos
pueden ser atributos binarios asociados con rasgos categéricos o atributos
relativos, que pueden asociarse con etiquetas categoricas o comparativas.

Existen otros autores que realizan su trabajo de investigacion relacionado con
la biometria soft relacionado con la forma de vestir, el tipo de ropa, colores de
ropa, la categoria de la ropa, estilo de vestimenta, etc. (Liu S., et al, 2012; Chen
H, et al. , 2012; Zhu J., et al, 2013; Bossard L., et al, 2013; Vaquero D. A,, et al,
2009), con el objetivo de identificar atributos para ser etiquetados y puedan
identificar a la persona por su forma de vestir. En la vida diaria, las personas usan
una ropa representativa con el objetivo de identificarse, y poder ser visto a
distancia o cuando no se puede visualizar su cara. Se ha demostrado que los
atributos de la ropa estan naturalmente correlacionados y son mutuamente
dependientes el uno del otro, esto puede explotarse al componer un rasgo
biométrico. La Figura 2.4, expone un caso practico de la aplicacion, donde en la
imagen estdn un grupo de personas escandalosas y destaca a un sospechoso
con cara y cabeza cubierta, pero no se observan rasgos soft, excepto los atributos
de la ropa. La CCTV publica una foto del posible sospechoso mas buscado y que
viste con el mismo estilo y color de ropa, lo que evidencia un vinculo de
identificacién con el sospechoso. La imagen proporciona un ejemplo real de como
los atributos de la ropa podrian ser beneficiosos en la identificacién y también
demuestra que, en algunos casos, los atributos de la ropa pueden ser los Unicos
rasgos soft observables que se explotan.

oy

Figura 2.4: Imagen que resalta un sospeéhoso con la cara cubierta y la ropa distintiva.
(Jaha E., et al, 2014)
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Las pruebas realizadas en (Jaha E., et al, 2014), se utiliza la base de datos
de (Shutler J., et al, 2002), que es una base de datos estandar utilizados para
esta investigacion, y que comprende de un subconjunto de imagenes fijas de vista
frontal y lateral del cuerpo entero de las personas, a través de una interface para
anotacion de vestimenta basado en la web para obtener etiquetas de ropa y
comparaciones, como se muestra en la Figura 2.5. La interface grafica permite
obtener etiquetas categodricas y comparativas.

IN THIS TASK: You have labeled: 0 of 10 subjects
Please select an appropriate label for each (clothing/person) attribute to best describe the given subject.
INOTE: in all the given attributes, please describe what you see not what youinfer. For example a rolled-up long sleeve is described kased
on its current situation of arm exposer to maybe (medium, or short).
FOR HINTS: MOVE YOUR MOUSE CURSOR OVER THIS SYMBOL
Body
Subject 014 part Attribute Annotation
Head clothing categnn,'ﬂ O cap O Mask O scarf O Hat ) Nore
g | Head coverage @ Om  Owmost Orair O slight C None
I I - N
Face covered 0 (:) Yes (J No :/ Don't know
Hat @ Oves O no O Don't know
Upper body dothing O Jacket O umper O Tshirt O shirt
categos
'E' = o O slouse O Sweater O coat O other
= 4
;i Neckline shape @ | Ostrapless O veshape O Round O shirtcollar O Don't know
Neckline size O Overysmall Osmal OMedum O large O Verylarge
Sleeve length @ o Veryshort Oshort O Medium Oriong O very Long
Lower body clothing _
category @ | OTrouser O skirt O Dress
> 4
<
2 | shape @] Ostaight  Oskiny  Owide OTight O Loose
] v
§ Leg length
| Submit | | Reset | | Next ‘

Figura 2.5: Sitio web desarrollado para obtener datos de anotacion (Jaha E., et al, 2014)

En (Jaha E., et al, 2014), se concluye que los atributos semanticos a través de
caracteristicas categoéricas y comparativas influyen en la descripcion de la
persona para ser identificada. Ademas con las caracteristicas de la ropa se
pueden utilizar para transmitir descripciones afectivas, a través de combinaciones
de biometria soft. Una buena correlacion entre dos atributos permite generar la
prediccion de un nuevo atributo. Los resultados obtenidos del rendimiento, al
utilizar atributos seménticos de ropa, indican una motivacién para explotar los
rasgos derivados de la vestimenta, que permita mejorar la identificacion de la
persona.

En (Martinho-Corbishley D., et al, 2018), el reconocimiento basada en
atributos de imagenes de vigilancia de los humanos es ampliamente estudiado
para la re-identificacion de las personas. Ademas, el crowdsourcing facilita una
multitud de etiquetas y generar eficientes etiquetas refinadas como un medio para
describir la variacion visual percibida, la ambigledad y la incertidumbre en
imagenes desafiantes. Ademas la incorporacion de técnicas de aprendizaje no
supervisadas con reconocimiento de imagenes supervisado de vanguardia no
solo supera los enfoques convencionales, sino que excede el maximo rendimiento
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de recuperacion posible de las descripciones binarias de género y edad con
etiquetas refinadas en un escenario de multiples tomas.

En (Jaha E.S., et al, 2016), expone que la biometria soft, avanza cada vez
mas el interés de la investigaciéon. En la vida cotidiana, varios incidentes y
escenarios forenses destacan la utilidad y la capacidad de la informacion de
identidad que se puede deducir de la ropa. Los atributos semanticos de la ropa se
han introducido recientemente como una nueva forma de biometria soft. Aunque
los rasgos de la indumentaria pueden describirse y compararse de forma natural
por los humanos para un uso operable y exitoso, es conveniente explotar la vision
de la computadora para enriquecer las descripciones de la indumentaria como
informacion mas objetiva y discriminatoria. Ademas propone un conjunto de
atributos soft de ropa, utilizando pequefios grupos de etiguetas semanticas de alto
nivel, y extraidos automaticamente mediante técnicas de vision por computadora.
Los rasgos soft de ropa categoricos y comparativos se derivan y se usan para la
identificacidn / re-identificacion.

En (Jaha E.S., et al, 2016), propone atributos de alto nivel de ropa que estan
mas cerca de la percepcion humana, la comprension y el juicio; mas genérico y
menos detallado y también mas separable, dejando un espacio mas pequefio
para la ambigiiedad y la falta de coincidencia. Los atributos también son menos
sensibles a los cambios en la iluminacion, el punto de vista y la postura; y puede
usarse en biometria, especialmente en vigilancia, mientras que cada rasgo Unico
puede tener sus propios desafios, que estan relacionados con él pero no con los
deméas. Se emplean dos grupos diferentes de biometria soft de ropa con el
propoésito de identificacion y recuperacion de personas. El primer grupo
comprende rasgos derivados manualmente a través de anotaciones basadas en
humanos, mientras que el segundo grupo comprende rasgos derivados
automaticamente a través de técnicas de vision por computadora. Los atributos
soft de ropa pueden ser etiguetados manualmente por humanos para la
identificacion y re-identificacion de personas.

2.2.- Reconocimiento de firma: expertos forenses

El uso de etiquetas humanas para mejorar el rendimiento en sistemas
biométricos ha sido probado con éxito en rasgos como la huella dactilar, cara y
cuerpo. Antes de saber si los humanos pueden ayudar a mejorar los sistemas de
reconocimiento de firma, es necesario analizar la literatura para conocer cual es el
desempeio humano en una tarea como esta.

En (Coetzer J., et al, 2006), se realiza el experimento de verificacion de firma
por el humano sin experiencia en FDEs (prueba subjetiva realizada por el
profano). Cada verificador humano no debe reflexionar sobre la toma de decision,
a fin de simular lo que probablemente haria un empleado del banco. El resultado
de la verificacion de firmas realizado por las personas fue de 3.5 a 4.7 segundos
por firma. Las pruebas de verificacion por sistemas automaticos (a través de
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HMM), se utilizaron con las mismas firmas de entrenamiento y prueba que la
verificacion humana. La figura 2.6, muestra, los resultados de tasas de error (FRR
vs FAR) de la verificacién de firma, para los 22 verificadores humanos indicados
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Figura 2.6: Curva ROC (FRR vs FAR) del sistema basado en HMM (Coetzer J., et al, 2006).
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La Figura 2.6, muestra claramente que solo 4 verificadores humanos
obtuvieron tasas de acierto superior al sistema basado en HMM, y de ellos, solo
uno se desempefio significativamente mejor. Es importante tener en cuenta que
los circulos (verificacion manual) més alejados de la diagonal (FAR = FRR) son
menos significativos que los circulos mas cercanos a la diagonal. Después de
todo, un verificador humano puede garantizar que rinda tan bien como el sistema
simplemente aceptando o rechazando todas las firmas. Ademas se puede
observar que un verificador humano, con una FRR de 9.0% y una FAR de 10.5%,
tuvo un rendimiento significativamente mejor que el sistema basado en HMM. La
tasa de error igual (EER) para el sistema basado en HMM es del 12.6%. Pero
dado el reducido nimero de muestras y verificadores, los resultados deben ser
tomados con precaucion.

En (Malik M. 1., et al, 2013), se enfoca en comparar el desempefio de
Examinadores de Escritura Forense (FHE) y sistemas automaticos, aplicados en
la misma base de datos con el objetivo de realizar un analisis comparativo de los
dos sobre la base de la precision y la tasa de error. Los Examinadores de
Escritura Forense, hacen un uso muy limitado de herramientas automatizadas,
destacando, CEDAR-FOX (Srihari S. N., et al, 2003), FISH (Philipp M., et al,
1996), Proyecto WANDA (Franke K., et al, 2004). Si un sistema encuentra
suficiente evidencia auténtica del vector de caracteristicas de la firma
cuestionada, toma la decision de que la firma es genuina; caso contrario, toma la
decision que la firma es falsificada. En cambio los FHE toman la verificacion de la
firma como un problema de clasificacion de clase multiple, donde a mas de las
firmas genuinas y falsificadas, también buscan la posibilidad de firmas
encubiertas.
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Los resultados de varios sistemas de verificacion de firmas de dltima
generacion, son analizados en los concursos de verificacion de firmas,
4NSigComp2010 y 4NSigComp2012 organizados con la 12t y 13" Conferencias
Internacionales sobre Fronteras en Reconocimiento de Escritura a Mano (ICFHR).
En la competencia 4NSigComp2010 se evaluaron siete sistemas y en la
competencia 4NSigComp2012 se evaluaron cinco sistemas. Mas detalle de los
sistemas de verificacion automatica en (Liwicki M., et al, 2010).

La precision y la tasa de error son los parametros de comparacion entre los
sistemas automatizados versus los FHE'’s, aplicando condiciones similares de
evaluacion (imagenes de firmas escaneadas para los sistemas y fotocopias de
firmas para expertos humanos). La evaluacion de las opiniones de FHE ha sido
realizada por dos expertos forenses, validando sus opiniones y participando en las
pruebas de competencia, donde es la uUnica forma en que los FHE pueden
verificar sus opiniones con puntajes reales (Ver Tabla 2.1). La metodologia, las
evaluaciones y el analisis de datos obtenidos se pueden ver con profundidad en
(Malik M. 1., et al, 2013).

Tabla 2.1. Resultados de las pruebas de competencia de FHE de diferentes afos.
Firmas: G: genuino, D: encubierta, y F: falsificadas (Malik M. 1., et al, 2013).

Afio 2001 2004
Resultado G D F G D F
Correcto 1628 571 2840 587 69 343
Errores 30 461 265 1 13 9
Poco Concluyente 105 895 3455 9 78 488
Sin Opiniéon 1763 | 1927 | 6560 | 1000 | 160 840
& 2005 2006
Resultado G D F G D F
Correcto 587 73 1263 93 10 1151
Errores 1 52 174 0 111 113
Poco Concluyente 32 154 764 0 96 1526
Sin Opinién 620 279 2201 93 217 | 2790

La Tabla 2.2, muestra el promedio y el mejor de los resultados de evaluacion
entre el humano y los sistemas automaticos, en base a la precision. El
rendimiento, en muchos casos los sistemas automaticos estdn al mismo nivel de
los FHE. Cabe recalcar que hay casos donde los sistemas automaticos al igual
gque los FHE son mejores en diferentes datos. Los FHE y los sistemas
automaticos tiene dificultades para clasificar correctamente las firmas falsificadas,

debido a la limitada disponibilidad de datos de entrenamiento falsificados.

Tabla 2.2: Resultados de evaluacidon: Humano vs. Sistema automatico (Malik M. 1., et al, 2013).

Datos : : Precision (%)_ :
del afio Promedio _ Promedio » Mejor _ Mejor o
Humano Sistema Automatico Humano Sistema Automatico
2001 44.8 70.8 100 93.6
2004 66.2 70.4 97 87
2005 62 59.8 100 68
2006 38.8 71.7 91 92
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En (Malik M. I., et al, 2013BBBB), se presenta un novedoso sistema
automatico basado en caracteristicas locales para la verificacion de firmas
forenses. Se presenta un escenario de la comparacion de rendimiento de varios
sistemas automatizados para la tarea de verificacion de firmas, donde tienen que
calificar la probabilidad de autoria y no autoria de firmas y detectar falsificaciones
habiles (firmas simuladas y encubiertas) a partir de firmas genuinas de un escritor
de referencia, donde los resultados se comparan con las opiniones de los FHE
sobre las mismas tareas. El sistema propuesto alcanza una tasa de error igual de
3.36% en la clasificacibn de firmas encubiertas y genuinas, y compara el
rendimiento del sistema propuesto con varios sistemas de verificacion de firmas
de dltima generacién utilizando la misma base de datos de competencia
ANSigComp20103. Ademas se presenta una comparacion del rendimiento del
sistema propuesto con los examinadores de escritura forense (FHE), y se destaca
el potencial del sistema propuesto ya que permite ayudar a los humanos a
resolver casos de verificacion de firmas forenses del mundo real, donde los FHE
estan interesados en clasificar firmas genuinas, disfrazadas y falsificadas al
mismo tiempo.

Los protocolos y metodologias de experimentacion para la comparacion entre
FHEs y Sistemas automaticos se pueden ver en detalle en (Malik M. 1., et al,
2013). Esto se traduce en una tasa de error del 15.2% en las decisiones
(Precision del 84.8%) al ignorar los casos que no fueron concluyentes (ver Tabla
2.3).

Tabla 2.3: Resultados de las pruebas de competencia realizadas con FHEs
(Malik M. 1., et al, 2013)

Clasificacion Genuino Encubierta Falsificada Total
Correctamente Clasificado 93 10 1151 1254
Mal Clasificado(Error) 0 111 113 224
Reporte no concluyente 0 96 1526 1622
Total Opiniones de Autoria 93 217 2790 3100

La Tabla 2.4, proporciona los resultados comparativos generales de esta
comparacion Hombre vs. Sistemas automaticos, en términos de la precision.

Tabla 2.4: Resultados comparativos generales (Malik M. |, et al, 2013).

Precision %
Promedio Promedio El Mejor El Mejor
Humano | Sistema Automatico | Humano Sistema Automatico
38.8 71.7 91 92.8

En (Liwicki M., et al, 2010), presentan una comparacion entre las opiniones de
FHEs sobre la autoria de firmas y los desempefios de sistemas para detectar
falsificaciones habiles (firmas simuladas y encubiertas) a partir de firmas genuinas
de un escritor de referencia. La verificacion de la firma forense se realiza por
comparacion visual por FHE. La autenticidad de la firma cuestionada se estima al
ponderar las similitudes y diferencias particulares observadas entre las
caracteristicas de la firma cuestionada y las caracteristicas de varias firmas
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conocidas de un escritor de referencia. La interpretaciéon de las similitudes o
diferencias observadas en el analisis de firmas no es tan directa como en otras
disciplinas forenses como el ADN o la evidencia de huellas dactilares, porque las
firmas son producto de un proceso conductual que puede ser manipulado por el
escritor de referencia o por una persona que no sea el escritor de referencia.

En la investigacion de verificacion de firmas, una coincidencia 100% perfecta
no necesariamente es compatible con la Hipétesis H1: La firma cuestionada es
una firma auténtica utilizada normalmente por el escritor de referencia, porque
una coincidencia perfecta puede ocurrir si se traza una firma. Ademas, las
diferencias entre las firmas no necesariamente respaldan la Hip6tesis H2: La firma
cuestionada es el producto de un proceso de falsificacion (a: es simulado por otro
escritor que no sea el escritor de referencia; b: esta encubierto por el escritor de
referencia), ya que el escritor de referencia puede poner cambios leves en una
imagen de la firma cuando disfraza su firma con el proposito de denegacion, o
puede ocurrir debido a una variacién dentro del escritor (Liwicki M., et al, 2010).

La verificacion de la firma forense se realiza de una manera altamente
subjetiva, la disciplina necesita una base cientifica y objetiva. El uso de
herramientas automaticas de verificacion de firmas puede ser objetiva la opinion
de los FHE sobre la autenticidad de una firma cuestionada. Es de conocimiento
gue los algoritmos de verificacion de firmas no son ampliamente aceptados por
los FHE (Liwicki M., et al, 2010).

Para la competencia se utilizaron 6 sistemas: Grupo de reconocimiento
biométrico-ATVS EPS-UAM, LISIC, NifiSoft, Parascript, Sabanci, Anénimo. Los
protocolos y el corpus para las pruebas realizadas pueden ser revisadas en
(Liwicki M., et al, 2010). El objetivo de los experimentos es comparar el
rendimiento de los sistemas automatizados con los pronunciamientos de expertos
forenses de escritura a mano (FHE). Es necesario considerar que es complejo
calificar el EER de los expertos humanos, ya que no existe un umbral que pueda
ser equilibrado. En cuanto a la evaluacion de los sistemas automaticos, se
obtuvieron resultados bastante buenos, donde se rescata la importancia que el
rendimiento de los sistemas automatizados no esta tan lejos de las decisiones
humanas. En un total de 3100 opiniones de autoria de firma. De estas opiniones,
1254 (40.5%) fueron correctas, 224 (7.2%) fueron erréneas y 1622 (52.3%) fueron
no concluyentes. Esto se traduce en una tasa de error del 15,2% en las
decisiones (precision del 84,8%), ver tabla 2.5.

Tabla 2.5: Resultados de Opiniones de FHEs (Liwicki M., et al, 2010)

Resultados Genuina | Encubierta | Simuladas
Correctas 93 10 1151
Errénea 0 111 113

No concluyente 0 96 1526
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2.2.1.-

El analisis del estado del arte en el campo de la biometria arroja los aportes
mas importantes dentro del reconocimiento de firma a través de sistemas

Resumen del estado del arte

automaticos y Expertos Forense en Escritura (FHE). Ver Tabla 2.5.

Tabla 2.6: Resumen del estado del arte

machine performance. Proc. 10th
Int. Workshop on Frontiers in
Handwriting Recognition, La Baule,
France, pp. 481-485, 2006.

Firmas: 15

Total firmas: 765 firmas de prueba
Firmas genuinas: 432

Firmas falsificadas: 333

Referencia Caracteristicas Rendimiento
J. Coetzer, B.M. Herbst, J.A. Du Evalua}d_ores: 22 Humanos y Sistema | Mejor Rendimiento:
Preez. Off-line signature verification: automatico (HMM). ) Humanos
A COFI.”I arison between human an(j Base de Datos: Dolfing’s FRR=9.0%
P Usuarios: 51 FAR=10.5%

Sistema automatico

EER=12.6%

M. I. Malik, M. Liwicki, A. Dengel,
and B. Found. Man vs. Machine: A
Comparative Analysis for Forensic
Signature Verification. Proc. of the
16th International Graphonomics
Society Conference, pp. 9-13, 2013

Base de datos de firma: La Trobe,
recopilados bajo la supervisiéon de Bryan
Found y Doug Rogers en los afios 2001,
2002, 2004, 2005 y 2006 (C. Bird, 2007). Las
imagenes se escanearon a una resolucién de
600 ppp y se recortaron en el Instituto
Forense de los Paises Bajos para este
estudio. En Malik M., et al, 2013,se presenta
un desglose detallado de los datos utilizados.

Mejor Precision:

Base de Datos afio 2001
Humano= 100%

Sistema Automatico=93.6%
Base de Datos afio 2004
Humano= 97%

Sistema Automatico=87%
Base de Datos afio 2005
Humano=100%

Sistema Automatico=68%
Base de Datos afio 2006
Humano=91%

Sistema Automatico=92%

M. I. Malik, M. Liwicki, A. Dengel.
Part-based automatic system in
comparison to human experts for
forensic signature verification. Proc.
Int. Conf. on Document Analysis and
Recognition, Washington DC, USA,
pp. 872-876, 2013

Las firmas son recopiladas por FHE vy
escaneadas a una resolucién de 600 ppp.
Contiene 125 firmas. Hay 25 firmas de
referencia por el mismo firmante y 100 firmas
cuestionadas por varios firmantes. Las 100
firmas cuestionadas comprenden 3 firmas
genuinas escritas por el firmante de
referencia en su estilo de firma normal y 7
firmas encubiertas escritas por el firmante de
referencia.

Precisién Promedio:
Humano=38.8%

Sistema Automatico=71.7%
Mejor Precision:
Humano=91.0%

Sistema Automatico=92.8%

M. Liwicki, C. E. van den Heuvel, B.
Found, and M. I. Malik. Forensic
signature verification competition
4ANSigComp2010 - detection of
simulated and disguised signatures,”
in ICFHR, pp. 715-720, 2010

Base de datos de firma: La Trobe.

Firmas de entrenamiento:209 firmas

9 firmas de referencia del mismo firmante y
200 firmas cuestionadas (76 firmas genuinas
del mismo firmante; 104 firmas simuladas; 20
firmas encubiertas del firmante de
referencia).

Firmas de prueba: 125 firmas

25 firmas de referencia del mismo firmante y
100 firmas cuestionadas (3 firmas genuinas
firmadas por el mismo firmante; 90 firmas
simuladas; 7 firmas encubiertas del firmante
de referencia.

En un total de 3100 opiniones
de autoria de firma:

1254 (40.5%) fueron
correctas, 224 (7.2%) fueron
engafosas y 1622 (52.3%) no
fueron concluyentes.

Esto se traduce en una tasa
de error del 15,2% en las
decisiones  (precisién  del
84,8%).

El analisis del estado del arte de los trabajos previos, relacionados con el
rendimiento del humano en el reconocimiento de firma a través del crowdsourcing,
la plataforma mas utilizada es Amazon Mechanical Turk (Mturk). Esta plataforma
es la utilizada en el desarrollo de los experimentos de investigacion de esta tesis.
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Capitulo 3

3.- Estableciendo el rendimiento humano en
reconocimiento de firma manuscrita

En la actualidad existe una gran variedad de aplicaciones en las que la firma
es el rasgo utilizado para acreditar la dientidad de un individuo (e.j. banca,
comercio, salud, educacion). En la mayoria de estas aplicaciones, los humanos
generalmente realizan la supervision del proceso de firma, sin tener la
responsabilidad del proceso de reconocimiento. El cotejo de firmas se suele
realizar de forma no automatizada en caso de requerimento (e.j. denuncia de
falsificacion). Este cotejo lo realizan expertos forenses. Durante la adquisicion, la
persona que supervisa se encarga normalmente solo de comprobar que el sujeto
ha firmado. La mayoria de los humanos supervisores no tienen la experiencia
especifica de los expertos forenses (FDE). En esta tesis nos referimos a estos
usuarios sin experiencia profesional en reconocimiento de firma como profanos.
Uno de los objetivos de esta tesis es evaluar el potencial rendimiento de estos
profanos en el cotejo de firmas, para asi poder mejorar sistemas semi-
autométicos de reconocimiento.

Para recopilar datos sobre el desempefio de humanos en la tarea de
reconocimiento de firma se utilizaran herramientas de crowdsourcing que pueden
ser implementados en plataforma de la web. La herramienta Amazon Mechanical
Turk (MTurk) estd muy extendida en la literatura relacionada (Martinho-Corbishley
D., et al, 2015; Panjwani S., et al, 2014; Howe J., et al, 2006; Buhrmester M., et
al, 2011; Morocho D., et al, 2016; Kittur E. H., et al, 2008; Morales A., et al, 2017;
Morocho D., et al, 2016). EI crowdsourcing que es una herramienta que utiliza
una multitud de seres humanos para resolver diferentes tipos de problemas,
encuestas y otras actividades. Esta herramienta ha sido utilizada en en el campo
del reconocimiento biométrico incluyendo el reconocimiento facial (Best-Rowden
L., et al, 2014), el reconocimiento de la marcha (Martinho-Corbishley D., et al,
2015) y seguridad biométrica (Panjwani S., et al, 2014). Esta herramienta sera la
utilizada en esta tesis.

En este capitulo se presenta un analisis del rendimiento humano en
reconocimiento de firma manuscrita estableciendo una linea de base (baseline),
via crowdsourcing. Se plantean escenarios diferentes, a través de Tareas de
Inteligencia Humana (HIT), desarrolladas en HTML, en la plataforma de Amazon
Mechanical Turk (MTurk). Cada tarea intenta explorar qué informacion resulta
mas relevante para un ser humano a la hora de realziar un cotejo de firmas. Para
la ejecucion de las HITs se definen las siguientes condiciones:
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e Personas sin experiencia como Examinadores de Documentacién
Forense (FDE), durante esta tesis las personas que ayudan en el proceso
de verificacion y etiquetacion de firmas son profanos en la materia, pero
dentro de la plataforma de MTurk se los conoce como trabajadores o
“‘workers”. Se quiere establecer el rendimiento de una persona media sin
formacion especifica en la tarea.

e Tiempo y costo de ejecucidon de las diferentes HITs, es el precio de
pago y el tiempo necesario para ejecutar las instrucciones o tareas
encomendadas en el reconocimiento de firma. El tiempo y costo tienen
impacto en el rendimiento de los workers.

e Planificacion y desarrollo de las HITs, una HIT esta compuesta por
funciones, instrucciones, y/o tareas que permiten ejecutar y ser evaluadas
por los workers, por ejemplo: i) instrucciones para el workers, ii) conjunto
de firmas etiquetadas y sin etiquetar, iii) opciones de respuestas, y iv)
justificacion de respuesta. Los escenarios de los diferentes experimentos
incluyen comparaciones uUnicas entre una muestra genuina y una muestra
no etiguetada basadas en imagenes, videos o secuencias de tiempo, y
comparaciones con multiples conjuntos de entrenamiento y pruebas.

En esta tesis, las bases de datos utilizadas en los diferentes experimentos de
este capitulo son: BIOSECURE-DS2 (Ortega-Garcia J., et al, 2010) y BiosecurlD
(Fierrez J., et al, 2010). Las pruebas realizadas a través de MTurk via
crowdsourcing son ejecutas con 10, 60 y 400 workers, dependiendo de la tarea
asignada y el objetivo de las mismas.

3.1.- Pliataforma Amazon Mechanical Turk (MTurk)

Las tareas masivas (Crowdsourcing) asistidas por personas aprovechan las
habilidades humanas y los beneficios de un muestreo mundial de datos a través
del internet (Howe J., et al, 2006; Buhrmester M., et al, 2011; Kittur E. H., et al,
2008; Buhrmester M., et al, 2011).

Amazon Mechanical Turk (MTurk) es una plataforma en la web, perteneciente
a Amazon, su funcionamiento se basa en el crowdsourcing y permite el desarrollo
de multiples tareas a gran escala y a bajo costo (Kittur E. H., et al, 2008; Amazon
Mechanical Turk, 2016). La Figura 3.1, muestra un esquema de las 3 variables
gue intervienen en el proceso a través de Mturk, que son: 1) la persona o entidad
gue propone la tarea (Requester), 2) el desarrollo y despliegue de las Tareas de
Inteligencia Humana (HIT), y 3) los participantes (workers), encargados de la
realizacion efectiva de las tareas predefinidas (Martinho-Corbishley D., et al, 2015;
Panjwani S., et al, 2014, Coetzer J., et al, 2006).
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Figura 3.1: Proceso de crowdsourcing través de MTurk

Tareas de Inteligencia Humana (HIT): son la parte medular del proceso en
MTurk y son desarrolladas por los Requesters (la persona o entidad que propone
la tarea) y ejecutadas por los workers. La HIT, es una interface disefiada en
HTML, que contiene parametros como: las instrucciones (indicaciones), la tarea,
el tiempo, y las opciones de respuestas (Ver Figura 3.2).

Instructions
Please read the instructions caarefully:
+ Compare the two signatures shown below.

« From the options choose one and only one

+ Justify why you chose such option, the 's that
help you select that option.

Signature 1 Signature 2

Opciones de
Respuestas

1. Options

Iam sure the signatures are equal.

The signatures do not appear very similiar.

1am sure the signatures are not equal.

2. Justify your answer

Figura 3.2: Tarea de Inteligencia Humana (Amazon Mechanical Turk, 2016)

Workers: son un grupo de personas que se encargan de la resolucion de las
HITs. Un worker debe hacer el mismo proceso del Requester para poder tener
acceso a las HITs de MTurk y poder ejecutarlas (Ver Figura 3.3). MTurk realiza el
pago por cada tarea realizada por el worker, y el costo por tarea esta definido por
el Requester. En la plataforma Mturk, existen 2 tipos de “workers”. el “worker”
regular y el “worker” maestro. En la actualidad la plataforma MTurk cuenta con
mas de 500.00 personas en todo el mundo en aproximadamente 190 paises.
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Figura 3.3: Proceso de intervencion de un “worker”

3.2.- Verificacic')n de firma a través de HITs via
crowdsourcing en MTurk

El objetivo de las HIT disefiadas en esta seccion y enviadas a los “workers”,
responden a una inquietud principal: ¢Qué tan buenos son los humanos (no
FDE) verificando la autenticidad de una firma manuscrita? Para responder
esta inquietud se disefia 5 tareas diferentes, para ser realizadas por los workers.

La Figura 3.4, muestra el esquema del sistema crowdsourcing para establecer
un “baseline” del rendimiento humano en reconocimiento de firma. El sistema se
divide en Front-end que presenta las tareas a los workers y captura sus
respuestas y Back-end, que comprende los procesos y algoritmos que se ejecutan
en los servidores MTurk. Los “workers”, pueden ser diferentes en cada
experimento. Es recomendable disefiar tareas simples para que se realicen en
poco tiempo.
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Figura 3.4: Esquema de crowdsourcing para establecer un “baseline” del rendimiento humano en
reconocimiento de firma (Morocho D., et al, 2016).

Los aspectos de disefio de las HITs mas relevantes son:

Calificacion: representa el historial del “worker” a través de las
calificaciones obtenidas en HITs anteriores. Existen 2 tipos de “workers”. Para los
experimentos se solicita workers de tipo regular y maestro. El “worker” regular es
aquel worker que cumple con los requisitos basicos de rendimiento, y el “worker”
maestro es un worker que ha demostrado un rendimiento superior en la
realizacion de HITs en la plataforma MTurk.

Ubicacion geografica: representa la nacionalidad de los workers. Para los
experimentos realizados en esta tesis, no se solicita ubicaciones geogréficas
especificas de los workers. Para nuestro caso se trabaja con participantes de
Estados Unidos de América (47%), la India (34%) y de otras nacionalidades
(19%).

Tiempo de ejecucion de la HIT por worker: representa el tiempo disponible
que tiene el worker para realizar la HIT. La complejidad de la HIT y la cantidad de
datos tienen una relacion directa con el tiempo que necesitan los workers. Se
realizaron algunas pruebas iniciales con un pequefio grupo de participantes
(workers), esto con el objetivo de determinar el tiempo necesario en tareas de
reconocimiento de firma. Existen tareas que necesitan mas tiempo que otras,
debido a la complejidad de la firma. Considerando las tareas iniciales, se
determina, que el tiempo necesario para realizar una HIT en reconocimiento de
firma para cada worker son 15 segundos. Las diferentes interfaces graficas
implementadas para cada HIT se programan en lenguaje HTML, donde contienen
los diferentes bloques de funcionalidad de la tarea inteligente humana, tales
como: instrucciones, firmas, opciones, y justificacion (Ver Figura 3.5):
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(Please read the instructions carefully:

INSTRUCCIONES

- Compare the two signatures show below.

- From the options choose one and only one.

- Justify why you choose such option, indicating the signature’s characteristics that
\.___help you select that option._

FVSignature 1 Signature 2
@ ’ | FIRMAS
OPCIONES
. 6ptions
| am sure the signatures are equal | e
The signatures do not appear very similar. =
) HIT11 JUSTIFICACION

L | am sure the signatures are not equal.

(2. Justify your answer ‘
|

Figura 3.5: Interface desarrollado para establecer el baseline de reconocimiento de firma

La interface de usuario de la Figura 3.5, se disefia a partir de los siguientes
campos:

Instrucciones: en esta area, se detallan el proceso y las pautas que debe
seqguir cada worker.

Firmas: en esta area se muestra un conjunto diferente de firmas etiquetadas
(firmas genuinas) y sin etiquetar (muestras genuinas y falsificadas que los workers
deben etiquetar). La informaciébn mostrada varia segun la tarea, por ejemplo:
imagenes (versiones estéticas de la firma), videos (que muestran la forma en que
se realiza la firma) y secuencias de tiempo relacionadas con tres caracteristicas
de firma dinamica (eje x, eje vy, y la presion). Las firmas mostradas a los workers
se sintetizan en la pantalla segun la informacion dinamica disponible en las bases
de datos empleadas (BIOSECURE-DS2 y BiosecurID).

Opciones: esta area incluye la respuesta de los workers al HIT predefinido.
En nuestras HIT, estas respuestas estan relacionadas con el analisis de
autenticidad (genuino o falsificado) realizado por el worker.

Justificacidn: en esta area, el worker debe indicar las razones por las cuales
eligio las diferentes opciones. Esta informacion ayuda a comprender mejor los
resultados obtenidos.

321- Disefio de las HIT

Esta seccibn se enfoca en el andlisis del rendimiento humano en
reconocimiento de firma a través de pruebas de verificacion de firmas genuinas
versus falsificadas, con ayuda de imagenes, videos y caracteristicas en tiempo de
cada una de las firmas.
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Pruebas Preliminares: MTurk es una plataforma que permite subir HITSs,
donde se necesita preparar y estructurar de forma eficiente todos los procesos de
las HITs, por lo tanto es necesario realizar 4 pruebas preliminares, que permitan
conocer el funcionamiento de la plataforma, interactuar con los workers y definir
de forma eficiente las instrucciones y los datos de configuracion de los
experimentos. La realizacidn de las pruebas preliminares permiten obtener el nivel
de aceptacion y comprension de los workers y determinar el tiempo y costo de
cada HIT propuesta. El porcentaje de aceptacion es del 75.4%, y el tiempo
aproximado es un minuto, ademas, esta pruebas permiten mejorar la interfaz y las
instrucciones de la HIT, con el objetivo de mejorar la comprensién y facilitar su
proceso de ejecucion. Para determinar el analisis del rendimiento humano en
reconocimiento de firma se realiza el disefio de 5 HITs, dividido en 3
experimentos:

Experimento No.1l: Comparacion uno a uno (Una firma de entrenamiento
vs. Una firma de prueba): En este experimento se realizan 3 HITs diferentes
(HIT1.1, HIT1.2, HIT1.3) (Morocho D., et al, 2016), donde los workers deben
definir la autenticidad de una muestra dada utilizando como referencia solo una
firma genuina. El objetivo de este experimento es analizar el rendimiento del
humano en reconocimiento de firma de acuerdo a la diferente informacién
disponible. Los datos mostrados en el experimento No.1 estan disefiados de
acuerdo a 3 HITs.

e HIT 1.1 se muestra solo la imagen de la firma.
e HIT1.2, se muestra la imagen y el video del proceso de firma dinamica.

e HIT1.3, se muestra la imagen y las secuencias de tiempo de la firma, que
es el caso tipico de los sistemas de reconocimiento dinamico en linea.

Estas tareas incluyen 12 firmantes diferentes (con 2 muestras genuinas y 1
falsificaciones por firmante) de la base de datos Biosecure-DS2 (Fierrez J., et al,
2010), donde el tiempo de ejecucion de las HITs es de 2 minutos, a un costo de
$0.04 por “worker” (60 workers). Las tablas 3.1a y 3.1b, muestra la descripcion y
la interface de cada HIT.
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Tabla 3.1a: Descripcion e interface de HIT 1.1 - HIT 1.2

HIT 1.1: presenta la imagen
de la firma de entrenamiento
y la firma de prueba, con el
objetivo de identificar la
similitud entre firmas a través
de informacioén estatica.

Instructions

Please read the instructions caarefully:
+ Compare the two signatures shown below.
+ From the options choose one and only one.

« Justify why you chose such option, indicating the signature's characteristics that
help you select that option.

Signature 1 Signature 2

15 1 95 0 o5 1 15 2 15 3 05 0 03 1 15 2

1. Options
1am sure the signatures are equal.
The signatures do not appear very similiar.
[ am sure the signatures are not equal.

2. Justify your answer

l |

HIT 1.2: presenta el video del
trazo de la firma de
entrenamiento y la firma de
prueba, con el objetivo de
identificar la similitud entre
firmas a través de
informacién dinamica.

Instructions

Please read the instructions caarefully:

Compare the two signatures are done below.

Replay the video to make sure you understand how the signatura is
performed.
From the options choose one and only one.

Justify why you chose such option, indicating the signature’s characteristics
that help you select that option

Video Signature 1 Video Signature 2

1. Options
1am sure the signatures’ strikes are equal.
The signatures’ strokes do not appear very similiar.
1am sure the signatures’ strokes are not equal.

2. Justify your answer

[
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Tabla 3.1b: Descripcién e interface de HIT 1.3

Instructions

Please read the instructions carefully
- Compare the dynamic characteristics of the two signatures show below.
- From the options choose one and only one.
- Justify why you chose such option, indicating the signature’s characteristics that
help you select that option.
Signature 1 Signature 2

g
:

Signature1’ s Feature X vs Time Signature2’ s Feature X vs Time

X vs Time X vs Time

HIT 1.3: presenta la imagen de
la firma de entrenamiento y la
firma de prueba con sus
respectivas caracteristicas de L A ‘ |
posicionamiento en el eje x, e Signaturet’ s Feature Y vs Time Signature2' s Feature Y vs Time
y, Y la presién p, con el objetivo : Yos Time . Y vs Time
de identificar la similitud entre | '
firmas a través de informacion
estatica.

N
h

) % [T

i
-

o % 100 150 " ) 100 150
Signature1’ s Feature Pressure vs Time Signature2’ s Feature Pressure vs Time
Pressure vs Time i Pressure vs Time

=
:

&

a % 100 150 " [ 0
5. Options
| am sure the signatures’ characteristics are equal
The signatures’ characteristics do not appear very similar.
| am sure the signatures’ characteristics are not equal.
6. Justify your answer

Experimento No.2: Comparaciéon uno a muchos (Una firma de
entrenamiento vs Ocho firmas de prueba): En este experimento se realiza la
HIT 2 (Morocho D., et al, 2016), donde se muestran una imagen de firma genuina
y ocho imagenes de firmas sin etiquetar (cinco genuinas y tres falsificadas). El
objetivo de este experimento es analizar el rendimiento cuando los workers tienen
informacion contextual. La informacion sobre el niumero de firmas genuinas y
falsificadas no se facilita a los workers. Esta tarea incluye 6 firmantes diferentes
(con 5 genuinos y 3 falsificaciones por firmante) de la base de datos Biosecure-
DS2 (Ortega-Garcia J., et al, 2010). En este experimento el objetivo es evaluar el
rendimiento de las respuestas rapidas inspiradas en escenarios operacionales
reales en los que el worker debe proporcionar una respuesta en poco tiempo. El
tiempo de ejecucion de la HIT es de 1 minuto, a un costo de $0.02 por “worker”
(30 workers), (ver Figura 3.6).
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Please read the instructions carefully:
Compare the genuine signature with the other 8 shown below.
Choose the signatures that are similar to the genuine signature.
Justify why you chose those signatures, indicating the signature’s
characteristics that help you select that option.
**¥ou can choose more one option**

Criginal Signature

W QUM

Select the most appropiate signatures

95

5 6
Figura 3.6: Interface de HIT 2

Experimento No.3: Comparaciobn muchos a uno (Cuatro firmas de
entrenamiento vs una firma de prueba): En este experimento se realiza la HIT 3
(Morocho D., et al, 2016), este experimento imita el protocolo de evaluacion
tradicional de los sistemas de reconocimiento automatico de firmas en el que se
compara una firma de evaluacién con un conjunto de firmas de evidencia. En este
caso, se muestra al worker una firma no etiquetada (genuina o falsificada) y
cuatro firmas auténticas etiquetadas (Ver Figura 3.7). Para mejorar la informacion
disponible en experimentos anteriores y adaptarlo al protocolo experimental
habitual en sistemas automaticos, la respuesta del worker se proporciona como
un valor de confianza entre 0 y 10, donde O significa "Estoy seguro de que es una
firma falsificada" y 10 significa "Estoy seguro de que es una firma genuina”. Esta
tarea incluye 20 firmantes diferentes (5 firmas auténticas y 3 firmas falsificadas
por firmante) de la base de datos de BiosecurlD (Fierrez J., et al, 2010). Los 20
firmantes se dividen en 5 grupos de 4 firmantes cada uno (4 x 8 = 32 firmas) que
se distribuyen por igual entre los workers (cada worker procesa 32 firmas). El
tiempo de ejecucién de la HIT es de 3 minutos/actividad, a un costo de $0.03 por
worker/actividad (60 workers, 4 actividades).
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Please read the instructions caarefully:

+ Compare the following signatures with the other 4 genuine signatures shown
below

» Determine how similar each signatures is compared to genuine signatures

+ Use a scale ranging from 1 to 10. 1: “l am sure this is a forgery” and 10: “I
am sure this is an original signature”

Signatures to evaluate #1

102 @30495 069798@ 9010

Iam sure - Iam sure ‘
this is a FORGERD signature this is an ORIGINAL signature
Genuine Sample Genuine Sample Genuine Sample Genuine Sample

VR ol .

Figura 3.7: Interface de HIT 3

En resumen las 5 HITs estan disefiadas con los siguientes 4 parametros:

1. Los datos de las firmas: Las imagenes, videos y secuencias de tiempo,
son obtenidos de dos bases de datos publicas: BIOSECURE-DS2
(experimento 1y 2) y BiosecurID (experimento 3):

Base de Datos BIOSECURE-DS2: La Base de Datos Multimodal
BIOSECURE tiene datos de rasgos como: huella dactilar, rostro, mano, iris,
voz y firma. Incluye tres conjuntos de datos DS1 y dos subcorpus de firmas
correspondientes a los conjuntos de datos DS2 y DS3:

e DS1 fue capturado remotamente a través de Internet,
e DS2 se adquirié en un entorno de escritorio
e DS3 en condiciones moviles.

Los conjuntos de datos de firmas fueron producidos por un grupo de 667
usuarios. El conjunto de datos DS2 se capturd utilizando un digitalizador
Wacom Intuos3 A6 a 100 Hz y el conjunto de datos DS3 se capturdé con un
PDA. Se solicitdo a los usuarios que firmaran mientras estaban de pie y
sostenian el PDA en una mano, emulando condiciones de operacion
realistas. Las sefiales de posicién, presion, azimut y altitud de la pluma
estan disponibles en DS2, mientras que sélo la posicién esta disponible en
DS3 debido a la naturaleza de la pantalla tactil del PDA. (Martinez-Diaz, et
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al., 2009). Las firmas fueron capturadas en dos sesiones y en grupos de 5.
Se dejo un promedio de dos meses entre cada sesion. Durante cada
sesidn, se pidid a los usuarios realizar 3 series de 5 firmas genuinas y 5
falsificaciones entre cada conjunto. Siguiendo este protocolo, cada usuario
realizd 5 falsificaciones para los 4 usuarios anteriores en la base de datos.
Asi, 30 firmas genuinas y 20 falsificaciones estan disponibles para cada
usuario. Los experimentos 1 y 2 utilizan un subconjunto de la base de datos
BIOSECURE-DS2, donde el experimento 1, contienen 12 firmantes
diferentes (con 2 muestras genuinas y 1 falsificacion por firmante), y el
experimento 2, contiene 6 firmantes diferentes (con 5 auténticas y 3
falsificaciones por firmante).

Base de Datos BiosecurlD: Esta base de datos fue recogida por 6
diferentes instituciones de investigacion espafiola. Incluye los siguientes
rasgos biomeétricos: habla, iris, rostro, firma, escritura a mano, huellas
dactilares, mano y pulsacion de teclas. Los datos fueron capturados en 4
sesiones distribuidas en un periodo de 4 meses a un total de 400 usuarios.
Las sefiales de posicion, presion, azimut y altitud de firma se adquirieron
usando un digitalizador Wacom Intuos3 A4 a 100 Hz. Durante cada sesion,
dos firmas fueron capturadas al principio y dos al final, dando lugar a 16
firmas genuinas por usuario. Cada usuario realiz6 una falsificacion por
sesion de firmas de otros tres usuarios en la base de datos, en total se
obtuvieron 12 firmas falsificadas. (Galbally J., et al, 2010). Para el
experimento 3 se utiliza el subconjunto de datos de BisecurelD que
contiene 132 usuarios (firmantes), donde cada firmante o usuario esta
compuesto de 28 firmas/usuario, generando un total de 3696 firmas para
ser evaluadas a través de la etiquetacion manual, donde 2112 firmas son
genuinas, y 1584 son firmas falsas. El experimento 3 utiliza un subconjunto
de la base de datos BiosecurlD, que contiene 20 firmantes y se dividen en
5 grupos de 4 firmantes cada uno (4 x 8 = 32 firmas).

2. Los firmantes seleccionados son los que tienen muestran peor rendimiento
(en términos de EER), proporcionado a través de un sistema de verificacion
de firmas on-line basado en el algoritmo DTW Yy siete funciones de tiempo
derivadas de las secuencias X, Yy, p (Martinez-Diaz, M., et al, 2014). Se
busca seleccionar firmas que supongan un reto para los sistemas
automaticos y comprobar asi el desempefio de los humanos con ellas.

3. El numero de workers varia para los diferentes HITs: 60 workers (HIT1.1-
HIT1.3), 30 workers (HIT2) y 60 workers (HIT3).
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3.3.- Basededatos generados

Este capitulo de la tesis, se enfoca en la recopilacion de datos obtenidos de
los workers en los experimentos de evaluacién de firmas.

3.3.1.- Recoleccion y clasificacion de datos de la
plataforma Mturk

Los workers tienen un tiempo para la ejecucion de las HITs. Después del
tiempo expirado para realizar la actividad, se descarga desde MTurk los
resultados generados por los workers. La clasificacion de los datos se realiza en
dos etapas basicas:

Aceptacion o Rechazo de resultados: Los trabajos realizados por los
workers en la plataforma de Mturk, pueden aceptados o rechazados, dependiendo
de si las respuestas o resultados no estan conforme a los esperados.

Clasificacion de datos: En esta etapa la clasificacion de datos se realiza de
2 formas: forma subjetiva (interpretacion y clasificacion) y objetiva (ponderada
software matematico). La clasificacion subjetiva se aplica para las preguntas de
justificacion, donde permite discriminar las respuestas que requieren ser
interpretadas las justificaciones y poder categorizarlas. La clasificacion objetiva se
aplica a respuestas en preguntas de similitud y opcion multiple, a través de
software matematico (Excel y Matlab).

En los experimentos 1 y 2, se aplica la clasificacion subjetiva y objetiva de
acuerdo a las respuestas de justificacion y ponderacién de los workers generando
los siguientes resultados:

Clasificacion Subjetiva - Experimento 1y 2: Las justificaciones realizadas
por los workers generan datos relevantes de las caracteristicas mas utiles en la
HITs, en relacion a la evaluacion del reconocimiento de una firma genuina o
falsificada. Los datos de las firmas se presentan de forma estatica (imagenes) y
dinamica (videos) como son el trazo y las caracteristicas (x, y, p) de la firma.
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Clasificacién Respuestas Experimento 1 Clasificacion Respuestas Experimento 2

= Dimension

= Patrén
* punto inicial y final
« Patrén = Estilo de las
letras
Estilo de las letras Punto inicial y
27% " Desplazamiento enlos final iguales
ejesxey
a b

Figura 3.8: Clasificacion de justificaciones de workers en experimento 1y 2.

La Figura 3.8a, muestra las respuestas de percepcion de los workers,
obtenidas en el experimento 1, generando caracteristicas discriminantes tales
como: Dimension, punto inicial y final, patron, estilo de letra y desplazamiento en
los ejes x e y, que fueron consideradas el momento de justificar su respuesta. La
Figura 3.18b, muestra las respuestas de percepcion de los workers, obtenidas en
el experimento 2, generando caracteristicas discriminantes tales como: patron,
estilo de letra y punto inicial y final iguales, que fueron consideradas el momento
de justificar su respuesta.

Clasificacion Objetiva - Experimento 1, 2 y 3: Las datos ponderados
obtenidos por los workers en las preguntas de seleccion multiple y de valoracién y
comparacion de similitud de una firma genuina versus una falsificada, permiten
establecer el rendimiento del humano en el reconocimiento de firmas estaticas
(imagenes) y dinamicas (videos). La clasificacion objetiva de acuerdo a las
respuestas obtenidas de los workers realizadas en los experimentos 1, 2 y 3,
generan los siguientes resultados:

Experimento 1: en este experimento se plantea una pregunta de opcidn
multiple para las HIT 1.1, HIT 1.2, y HIT 1.3. Cada pregunta de opcién mdultiple
tiene tres respuestas posibles que son: Equal (lgual), Inconclusive (No
conclusiva), y Not Equal (No igual).

Experimento 2: en este experimento se pueden generar una 0 mas
respuestas ponderadas validas por parte del worker, debido a que pueden existir
una o mas firmas similares a la firma de evaluacion. La tabla 3.2, muestra
ejemplos de respuestas dadas por los workers.
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Tabla 3.2: Ejemplo de respuestas de seleccion del experimento 2 (8 firmas a evaluar). Las
posibles respuestas son: -1 (Not Equal), 0 (Inconclusive), +1 (Equal)
Worker ID QL |Q2 | Q3 | Q4 | Q5 | Q6 | Q7 | Q8
A3Q7NPNR63WDJJ 0 +1 | -1 O = N e -1 -1
A3HDJ664DGY140 -1 0 0 O I = A I | -1 0
A784BOYEKRJCD -1 -1 -1 o O I O I O
APA3LLSQ800SL 0 -1 0 -1 |1 0 +1 | -1
A3QLMSLLAAYTDT | +1 1 | +1 | -1 [ +1 ] -1 -1 -1
A22119I1P73HBOD 0 -1 |+ | -1 | 1] -1 0 -1
A3Q7NPNR63WDJJ | +1 -1 0 0 1|41 | +1 | -1
AWIO57CI1ZBIH +1 -1 0 O I A I | -1 0
A16S041Z0JORNR 0 -1 |+ | -1 | 0 +1 | +1

Experimento 3: en este experimento los datos son generados por la
ponderacién y valoracién en el rango de 1 a 10, dependiendo que tan genuina o
falsificada sea respecto a la firma de prueba. Esta tarea se realiza a 8 firmas de
prueba de diferentes usuarios. La tabla 3.3 muestra un ejemplo de las respuestas
recogidas en este experimento.

Tabla 3.3: Respuestas similitud experimento 3. En este caso, las respuestas son un valor
numeérico asociado a cuanto de similares les parecen las firmas evaluadas, respecto a la de

referencia.
Worker ID S1 |S2 | S3 | S4 |S5 | S6 | S7 S8
A1EK1IN6M8VCQ66 1 2 1 1 2 3 1 1
A1GR8T8TUTJOO00 3 7 8 7 8 8 4 6
A1HLONR9KG5Z0G 1 9 10 2 9 7 1 2
A100BPP1U58KCW 8 6 6 4 8 4 9 7
A10P238L5ZBHZV 4 7 7 6 6 4 3 5

3.4.- Protocolos de evaluacién y analisis de
Resultados
Los datos obtenidos en el capitulo 3.3 provienen de las preguntas de opcién

multiple, preguntas de similitud, y ponderaciones. Estos datos se generan por la
aplicacion de un protocolo experimental para cada HIT:

3.4.1.- Experimento No.1l: Comparacion uno a uno
(Una firma de entrenamiento vs. Una firma
de prueba)

El experimento No.1, se divide en tres HITs, cada una de ellas presenta a los
workers diferente tipo de informacion de las firmas manuscritas, donde su objetivo
es analizar el rendimiento del humano en reconocimiento de firma a través de
diferente tipo de informacion tales como estética y dinamica (imagen, trazo y
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caracteristicas de la firma), donde se aplican parametros de experimentacion (Ver
Tabla 3.4).

Tabla 3.4: ParAmetros del Experimento No.1

PARAMETRO CONFIGURACION
Base De Datos Biosecure DS2
Firmantes 6
Tiempo De Ejecucion 2 minuto
Cantidad De Workers 60
Costo Por Workers $0.04
Costo Total $2.40

Los workers tardan un tiempo promedio de ejecucién de las HITs, de 1 minuto
y 12 segundos, pero existen workers que necesitan mas tiempo para la ejecucion
de las mismas, por lo tanto se asigna 2 minutos para realizar la actividad:

HIT 1.1: Esta tarea tiene como obijetivo verificar la similitud entre 2 imagenes
de firmas manuscritas con informacién estatica. Se aplican con 6 firmantes
diferentes de la Base de datos BIOSECURE DS2, los cuales aportan con dos
firmas genuinas y una falsificada. EI nombre otorgado a cada firma tiene el
siguiente formato: usxx_fyy szz, donde us: usuario, f: nimero de firma, s: sesion,
XX, YY, Zz: son valores numéricos de identificacion.

Cada respuesta es analizada para determinar las tasas de Falso Rechazo
(FR) y Falsa Aceptacion (FA). Ademas se incluye la tasa de respuesta no definida
(ND), que es un parametro de medicién de respuestas de los workers que no
estan seguros de si es 0 no una firma genuina o falsa. Los resultados mostrados
en la Tabla 3.5, provienen de la categorizacion de las respuestas de 60 workers.

Tabla 3.5: Resultados HIT 1.1
TAREA FRR FAR ND

HIT 1.1 26.7% 30.0% 33.3%

La Tabla 3.5, muestra que la informacion estatica como es la imagen de la
firma manuscrita no le permite al worker tomar una decision especifica en el
reconocimiento de firma, ya que existe un 33.3% de respuestas no definidas (ND
o Inconclusive). Ademas muestra, que existe un alto porcentaje de FRR y FAR,
donde representa que en un sistema de reconocimiento de firmas, el 26.7% de
usuarios que pertenecen al sistema, no pueden ingresar, y que un 30% de
personas que no pertenecen al sistema estan siendo admitidos.

HIT 1.2: Esta tarea tiene como objetivo identificar la similitud entre 2 firmas, a
través de videos que contienen informacién dindmica, donde se observa el trazo
de una firma manuscrita. En esta actividad se utilizan los mismos firmantes de la
HIT 1.1.

La HIT 1.2, muestra al worker una pregunta de opcion multiple que tiene tres
posibles respuestas de acuerdo a la similitud entre la firma de prueba y la de
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entrenamiento. Cada respuesta es analizada para determinar las tasas de falso
Rechazo (FR), Falsa aceptacion (FA) o no es definida la respuesta (ND). Los
resultados mostrados en la tabla 3.6, provienen de la categorizacion de las
respuestas de 60 workers.

Tabla 3.6: Resultados HIT 1.2
TAREA FRR FAR ND

HIT 1.2 40.0% 30.0% 25.0%

La Tabla 3.6, muestra que la informacién dinamica ayuda a reducir en un
8.3% la cantidad de respuestas ND, respecto de la HIT 1.1, pero aun asi todavia
existe un 25% de workers que tienen duda en reconocer la similitud entre firmas.
Sin embargo la informacion dindmica no ayuda a mejorar el valor de FAR ya que
no muestra cambios con respecto a la HIT 1.1. El rendimiento en términos de
FRR presenta un incremento de 13.3% con respecto a la HIT 1.1. Este incremento
representa que los workers tienen mayor complejidad de reconocer una firma, es
decir, que con un FRR del 40%, la mitad de los usuarios que pertenecen al
sistema no pueden acceder siendo parte del mismo.

HIT 1.3: Esta tarea tiene como objetivo identificar la similitud entre 2 firmas, a
través de informacion estatica como son las imagenes de las firmas de prueba y
entrenamiento y sus respectivas caracteristicas de posicionamiento en el eje x, v,
y p (presion ejercida por el firmante). En esta actividad se utilizan los mismos
firmantes de la HIT 1.1. La Figura 3.19, muestra ejemplos de las imagenes que
contienen los trazos de las caracteristicas de la firma utilizadas en la HIT 1.3.
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Figura 3.9: Trazos de las caracteristicas en el gje X, y, y presion

La HIT 1.3, muestra al worker una pregunta de opciéon multiple que tiene tres
posibles respuestas de acuerdo a la similitud entre la firma de prueba y la de
entrenamiento, asi como las caracteristicas x, y, y p. Los resultados mostrados en
la tabla 3.7, provienen de la categorizacion de las respuestas de 60 workers.
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Tabla 3.7: Resultados HIT 1.3
TAREA FRR(%) FAR(%) ND(%)
HIT 1.3 43.3 33.3 21.7

La Tabla 3.7, muestra que la informacién facilitada a los workers en la HIT
1.3, ayudan a reducir la cantidad de respuestas no definidas (ND), en un 11.6%
respecto a la HIT 1.1, y en un 3.3% respecto a la HIT 1.2, es decir el worker
mejora la toma de decision, sea correcta o incorrecta. El valor de FAR, se
comporta de forma similar que la HIT 1.1, y HIT 1.2, es decir existe un 33.3% de
persona que pueden acceder al sistema sin ser parte de ella. Ademas, el FRR se
incrementa en 16.6% respecto a la HIT 1.1 y en un 3.3% respecto a la HIT 1.2,
esto conlleva a que el worker a mayor informacion facilitada, se le hace mas
compleja la verificacion de firma, es decir un 43.3% de personas que son parte del
sistema no pueden ingresar al mismo. En un sistema que aproximadamente, la
mitad de usuarios (pertenecientes al sistema) no puedan acceder al mismo, se
genera en un problema muy grave.

Tabla 3.8: Resultados totales Experimento 1

TAREA Informacién FRR(%) | FAR(%) | ND(%)
HIT 1.1 Estatica 26.7 30.0 33.3
HIT 1.2 Dindmica (video) 40.0 30.0 25.0
HIT 1.3 | Dinamica (funciones temporales) 43.3 33.3 21.7

La Tabla 3.8, muestra los datos obtenidos de un andlisis de todas respuestas
generadas por los workers (personas sin experiencia en analisis de documentos
forenses) en todas las tareas del experimento 1:

» EI FAR practicamente se mantiene similar en la HIT 1.1, 1,2, 1.3. (= 30%).
» EI FRR cada vez se incrementa de 26.7% al 43.3%. (116.6%).
» EI'ND cada vez disminuye de un 33.3% a un 21.7% (|11.6%).

Los experimentos realizados sugieren que las personas participantes tienen
muchas dificultades a la hora de verificar firmas, independientemente de la
informacion suministrada. Destacar también que el aumento de la informacién
(estatica y dinamica) no conlleva una mejora de los resultados,

3.4.2.- Experimento No.2: Comparacion uno a

muchos (Una firma de entrenamiento vs.
Ocho firmas de prueba)

Este experimento evalla el desempefio del humano en el reconocimiento de
firmas con contexto. Para su ejecucion se proporciona al worker informacion
estética de entrenamiento y varias muestras a evaluar. Esta actividad muestra
una firma de entrenamiento y un conjunto de 8 firmas de prueba. Al worker se
solicita que elija las firmas de prueba que presenten mayor similitud a la firma de
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entrenamiento. La Tabla 3.9, muestra los parametros de configuracion del

experimento 2.
Tabla 3.9: Pardmetros importantes experimento 2

PARAMETRO CONFIGURACION
Base De Datos Biosecure DS2
Firmantes 6
Tiempo De Jecucion 1 minuto
Cantidad De Workers 30
Costo Por Workers $0.02
Costo Total $0.60

Los workers en el experimento 2 o HIT 2, tardan un tiempo promedio de
ejecucion de 50 segundos, pero existen workers que necesitan mas tiempo para
Su ejecucion, por lo tanto se asigna un minuto para realizar la actividad.

En el experimento 2, las respuestas van en relacion a las firmas de prueba
que mayor similitud presentan respecto de la firma de entrenamiento. Por lo tanto,
las respuestas indican si las firmas elegidas son acertadas (A), son falsos
rechazos (FR) o falsas aceptaciones (FA). Para el analisis y procesamiento de las
respuestas obtenidas en la HIT 2 hay que tomar en cuenta la ubicacion y el orden
de las firmas de prueba dentro de la interfaz presentada a los workers. La Figura
3.10, muestra el orden y la ubicacion de las firmas de prueba (5 firmas genuinas y
3 firmas falsificadas).

Firma
entrenamiento

Genuina

—

] [2] [4]

Genuina Falsificada Genuina Falsificada

Firmas de

prueba ] E E

Genuina Genuina Falsificada Genuina

e

Figura 3.10: Ubicacion de firmas aplicadas en experimento 2

La tabla 3.10, arroja resultados del experimento 2, donde se observa una tasa
de Falso Rechazo muy elevada. Pese a la tasa baja de Falsa aceptacion, los
resultados son pobres. La inclusion de informacion de contexto vuelve al
evaluador mas “desconfiado” y sesga sus respuestas. En este contexto, los
evaluadores tienden a etiquetar la mayoria de firmas como falsas.

Tabla 3.10: Resultados Experimento 2
Tarea FRR FAR

HIT 2 80.0% 7.8%
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3.4.3.- Experimento No.3: Comparaciéon muchos

a uno (Cuatro firmas de entrenamiento vs
una firma de prueba)

El experimento 3 o HIT 3, permite determinar el rendimiento del humano
usando un protocolo similar al utilizado por los sistemas automaticos. En esta
tarea se muestran cuatro firmas de entrenamiento y una firma de prueba, se
solicita al worker que califigue con un valor de similitud entre 1 a 10, donde: 1 se
considera como una firma 100% falsificada, y 10 se considera como una firma
100% genuina, para ejecutar ésta HIT, el worker debe observar las 4 firmas de
entrenamiento y debe evaluar y ponderar a la firma de prueba.

En el experimento 3, las respuestas van en relacion al grado de similitud de la
firma de prueba respecto de las firmas de entrenamiento. La escala de similitud va
de 1 a 10, considerando como umbral el valor de 5, por lo tanto, si la respuesta
esta en el rango de 1-5 la firma se considera falsificada. Si la respuesta esta entre
6 y 10 se considera la firma genuina, permitiendo categorizar si la respuesta es un
falso rechazo o una falsa aceptacion (Ver Figura 3.11).

| 01020304(05060? 0809010

| am sure | am sure
this is a FORGED signature Umbral this is an ORIGINAL signature

Figura 3.11: Escala de similitud de firmas

Para obtener los datos de ponderacion con las dos condiciones mencionadas,
se debe tomar en cuenta la ubicacion y el orden de las firmas de prueba y de
entrenamiento. La Figura 3.12, muestra la ubicacion y el orden de la una firma de
prueba y las cuatro firmas de entrenamiento.

Firmas de
prueba

Genuina o
Falsificada

0lo20304050607 08090 10

| am sure I'am sure
this is a FORGED signature this is an ORIGINAL signature

ER G

Firmas de
enfrenamiento

Genuina Genuina Genuina Genuina

—

Figura 3.12: Disposicion firmas experimento 3
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Prueba con 500 workers: En el experimento 3 se realiza el disefio de la
tarea con una variacion de 60 a 500 workers. La Tabla 3.11, muestra los
parametros de configuracién del experimento.

Tabla 3.11: Parametros de configuracién 500 “workers”

PARAMETRO CONFIGURACION
Base De Datos BiosecurlD
Firmantes 20
Tiempo De Ejecucion 3 minutos(2")
Cantidad De Workers 500
Costo Por Workers $0.03
Numero De Actividades 4
Costo De Actividad Por Worker $0.12
Costo Total $60

Los workers al ejecutar la tarea, sus respuestas permiten obtener datos
estadisticos con el objetivo de calcular los valores de FAR y FRR, para observar
el rendimiento de los workers en el reconocimiento de firma (Ver Tabla 3.12).

Tabla 3.12: Resultados 500 workers
TAREA FRR FAR
HIT 3 37.6% 31.4%

Los valores obtenidos en la Tabla 3.12 vuelven a mostrar tasas elevadas de
error con valores similares de FAR y FRR.Esto refleja que firmas genuinas son
rechazadas en una proporcion similar a las firmas falsificadas que estan siendo
aceptadas. Los datos y el analisis de la tabla 3.12, muestran claramente que un
worker por si solo no es suficientemente habil en el reconocimiento de firmas
manuscritas.

Evolucion FAR y FRR de la combinacion de respuestas de workers: En el
siguiente experimento se comprueba el poder de la multitud y si la combinacion
de respuestas de malos evaluadores puede dar lugar a una buena evaluacion. De
forma indirecta nos permitird también evaluar la correlacion entre las respuestas
de los diferentes evaluadores. La evolucion de FAR y FRR se obtiene de la
combinacion de las respuestas de los workers. En primera instancia se realiza la
combinacion de respuestas obteniendo la media de FAR y FRR de varios workers
de forma aleatoria. Se realizan 10 repeticiones de este proceso y se calcula la
media de los resultados obtenidos en las repeticiones.

Para este segundo andlisis se utilizan los resultados obtenidos con 500

workers. Se combinan los resultados de 1 a 500 workers para observar el
comportamiento de los valores de FRR y FAR.
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Evolucion FAR y FRR

40 40 % mejoramiento FAR

FAR
FRR

Error %

r
5 80 % mejoramiento FRR

1 5 10 20 50 100 200 300 400 500
Namero de workers

Figura 3.13: Evolucion de FRR y FAR (Respuestas combinadas de hasta 500 workers)

La Figura 3.13, muestra la evolucién de estos parametros, donde se observa
la tendencia de las curvas de FAR y FRR, y al combinar las respuestas de los
workers se obtiene un 80% de mejora en términos de FRR, es decir, mejora el
reconocimiento de firma. La Tabla 3.27, muestra la mejora (|80%) del FRR de
31.4% a 7%, lo que significa que rechaza menos firmas genuinas como
falsificadas, ademas el FAR mejora (]40%) de 37.6% a 23.8%, lo que significa
gue acepta menos firmas falsificadas como genuinas.

Tabla 3.13: Evolucion FRR y FAR de respuestas combinadas para 500 workers

CANTIDAD DE WORKERS FAR % FRR %
1 37,6 314
5 35,7 17,2
10 31,8 13,2
20 30 10,4
50 26,4 8,1

100 23,8 7
200 23,8 7
300 23,8 7
400 23,8 7
500 23,8 7

Los datos y el andlisis de la Tabla 3.13, muestran como al combinar las
respuestas de los workers se puede mejorar el rendimiento del humano en
reconocimiento de firma, ademas se puede observar que al combinar las
respuestas de 100 workers alcanza la mas alta mejora en FRR y FAR.

La comparaciéon del desempefio humano por calificaciones humanas versus
un sistema automatico, se aplica un protocolo estandar. Las respuestas de los
workers pueden fusionarse para determinar el potencial de complementariedad de
las capacidades humanas. La Tabla 3.14, presenta los resultados del desempefio
de los 400 workers (combinando los promedios de las respuestas), con 240 firmas
empleadas. Se incluye también el rendimiento obtenido por un sistema automatico
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de firmas basado en caracteristicas off-line (Ferrer M., et al, 2012) utilizando un
protocolo similar al utilizado por los humanos (4 muestras de entrenamiento y 8
muestras de prueba para cada firmante). Los sistemas de reconocimiento de firma
offline se basa exclusivamente en el trazo de la firma y estan pensados para
aplicaciones dodne no se dispone de la informacion dindmica (mucho mas
discriminante). El rendimiento obtenido a través de la combinacion de las
respuestas humanas es mucho mejor en comparacién con los resultados
individuales y sugiere que hay un gran margen de mejora en esta area de
investigaciéon. Ademas, el rendimiento obtenido por el sistema automético es
mejor que el rendimiento individual. Sin embargo, su desempefio esta lejos del
desemperio obtenido por la combinacién de humanos.

Tabla 3.14: Evaluacion del desempefio humano (EER) con intervencion a nivel de clasificacion vs.
ASV off-line (Falsificacion simulada)

Sistemas EER

Baseline Automético - ASV basado en caracteristicas off-line. (Morales A, et al, 2016) | 20.27%
Rendimiento humano individual 32.2%
Combinacién de respuestas humanas 13.8%.

3.5.- Conclusiones y Contribuciones

Las conclusiones y las contribuciones muestran el aporte o no del humano en
los sistemas de reconocimiento de firma.

351- Conclusiones.

1. Las personas sin experiencia en FHE y sin informacion de las muestras a
evaluar, son malos en el reconocimiento de firma. Tabla 3.15, muestra el
promedio de rendimiento en términos de ND, donde se puede observar que el
26.7% de personas dudan en reconocer una firma genuina de una falsificada.

Tabla 3.15: Resultado promedio del Experimento 1

TAREA FRR(%) | FAR(%) | ND(%)
Promedio
HIT 1.1, HIT 1.2, HIT 1.3 36.7 311 26.7

2. Los resultados en reconocimiento de firma, no mejoran a mayor cantidad de
informacion, sea muestras estaticas o dinadmicas. La Tabla 3.14, muestra el
promedio de rendimiento en términos de FRR y FAR, donde se puede
observar que con un FAR del 36% y un FRR del 31%, reflejan que las
personas no puedan reconocer una firma genuina de una falsificada es muy
compleja, brindando ayuda de sefales estéticas y dinamicas.

3. Al realizar una combinacion de 100 respuestas de los humanos, generan datos
interesantes y alcanzan buenos resultados. La Tabla 3.16, muestra la mejora
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(180%) del FRR de 31.4% a 7%, lo que significa que rechaza menos firmas
genuinas como falsificadas, ademas el FAR mejora (140%) de 37.6% a 23.8%,
lo que significa que acepta menos firmas falsificadas como genuinas.

Tabla 3.16: Mejor resultado de FRR y FAR para 100 respuesta combinadas de 500 workers
CANTIDAD DE WORKERS FAR % FRR %
100 23,8 7

352- Contribuciones.

En este capitulo de la tesis, se muestra las diferentes contribuciones, a través
de articulos de investigacion publicadas en diferentes congresos relacionadas con
el crowdsourcing:

D. Morocho, A. Morales, J. Fierrez and R. Tolosana. Signature
Articulo recognition:  establishing human baseline performance via
Congreso crowdsourcing. Proc. 4th Int. Workshop on Biometrics and Forensics
(IWBF), pp. 1-6, 2016.

El articulo explora el crowdsourcing para establecer una linea de base del
desempefio humano en el reconocimiento de firmas. El potencial de
plataformas como Mturk aplicadas en el reconocimiento biométrico es
grande y conlleva a explorar nuevos conocimientos sobre las tareas de
colaboracion masivas con humanos. Los resultados obtenidos en este
articulo sugieren que mas caracteristicas de la firma, no significa
necesariamente un mejor rendimiento. La toma de decision del worker esta
estrechamente relacionada con la informacion proporcionada y se pueden
obtener mejores FAR o FRR segun las muestras mostradas. Finalmente, la
fusién de calificaciones humanas ha mostrado un gran potencial de mejora
en términos de FRR (70% de mejora cuando se fusionan las respuestas de
10 trabajadores).

Contribucion

D. Morocho, J. Hernandez-Ortega, A. Morales, J. Fierrez, J. Ortega-
Garcia. On the evaluation of human ratings for signature recognition.
IEEE Int. Carnahan Conf. on Security Technology (ICCST), 2016.

Este articulo explora la capacidad del humano en el reconocimiento de la
autenticidad de una firma manuscrita, a través de tareas inteligentes via
crowdsourcing que permite evaluar el rendimiento del humano en el
reconocimiento de firmas. A través de varias evaluaciones con diferentes
caracteristicas de la firma se puede evaluar la similitud entre ellas. Las
respuestas de los profanos se utilizan para analizar el rendimiento de los
Contribucion | seres humanos relacionados con cada uno de los escenarios de los
protocolos. Las respuestas generadas por 400 workers aplicados a 240
firmas de la base de datos publica de BiosecurlD, generan resultados que
evidencian la complejidad de verificacion de firmas, con un FAR que van
del 50% al 75%. En este escenario el analisis de los resultados sugieren
gue las capacidades del humano en reconocimiento de firma manuscrita,
dependen de las caracteristicas presentadas y la complejidad de la firma.

Articulo
Congreso

Escuela Politécnica Superior - Universidad Auténoma de Madrid 64



Articulo
Revista

A. Morales, D. Morocho, J. Fierrez, R. Vera. Signhature authentication
based on human intervention: performance and complementarity with
automatic systems. IET Biometrics, vol. 6(4), pp. 307-315, 2017.
(Journals IET Biometrics, The Institution of Engineering and
Technology (IET), Special Issue: Selected Papers from the
International Workshop on Biometrics and Forensics)

Contribucion

Este trabajo explora la intervencibn humana en los sistemas de
autenticacion de firma, se considera la intervencién a nivel de clasificacion,
con un analisis de como los humanos se desempefian en las tareas de
autenticacion de firma. Los experimentos basados en el analisis de la
respuesta de 500 workers ayudan a establecer una linea de base humana.
Los resultados sugieren que los profanos se desempefian peor que los
sistemas ASV y resaltan las dificultades asociadas a esta tarea. La tasa de
error promedio de los profanos es de alrededor del 30%, pero las
respuestas combinadas generan un potencial de las capacidades
humanas.
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Capitulo 4

4 .- Reconocimiento de firma asistida por humanos

Segun los resultados obtenidos en las evaluaciones realziadas, las personas
sin formacion especifica (profanas) no son buenas en tareas como el cotejo de
firmas. No obstante, es bien sabido que con una formacién especializada, un
experto forense es capaz de reconocer falsificaciones con un alto grado de
precision. Existe un paso intermedio, que es dotar a las personas sin experiencia
de ciertas guias que ayuden a dirigir su evaluacion. En este capitulo evaluaremos
el desempefio de personas no expertas en la extraccion de atributos (previamente
seleccionados en base a la literatura) que sirvan para asistir a los sistemas
automaticos de reconocimiento de firmas.

En biometria, los esquemas asistidos por humanos aprovechan Ilas
capacidades humanas de abstraccibn y las capacidades del sistema
automatizado para modelar estadisticamente los datos (Kumar N., et al, 2011,
Reid D., et al, 2014; Klare B. F., et al, 2014; Samangouei P., et al, 2015; Tome P.,
et al, 2014). El uso de anotaciones por humanos en sistemas automaticos de
reconocimiento biométrico ha generado resultados alentadores (Tome P., et al,
2014). La anotacion de atributos realizada por humanos ha generado alternativas
para mejorar los sistemas de reconocimiento automatico de cara (Kumar N., et al,
2011; Klare B. F., et al, 2014; Samangouei P., et al, 2015; Tome P., et al, 2014) o
marcha (Reid D., et al, 2014). Los resultados obtenidos en (Malik M. 1., et al,
2013), sugieren que los FDE pueden lograr un rendimiento similar a los sistemas
autométicos con precisiones superiores al 90%. Los FDEs tienen alta capacidad
para analizar la autenticidad de las firmas, debido a su alto desempefio en la
clasificacion de firmas genuinas y falsificadas (Coetzer J., et al, 2006). ¢ Podrian
alcanzar una tasa similar personas no entrenadas pero si guiadas correctamente?

El crecimiento de los sistemas automatizados esta disminuyendo la
intervencion humana en muchas aplicaciones de reconocimiento. Sin embargo, no
hay que subestimar al humano por su capacidad analitica y su percepcion.
Existen escenarios en los que un humano puede ayudar o contribuir a una
verificacion automética de firmas, por ejemplo: la banca, puntos de venta, notaria
publica o la entrega de paquetes.

Qué acciones tomar y en qué medida esas acciones pueden ayudar a los
sistemas automaticos de verificacion de firma es una de las preguntas que motivo
esta tesis. En la Figura 4.1, se puede observar la intervencién del humano en los
ASV, aplicado en multiples niveles o fases de un sistema biométrico. Las posibles
intervenciones del humano son: evaluacion de calidad para eliminar muestras de
mala calidad, anotacion de atributos, clasificacion o comparacion de muestras, y
la toma de decisiones. Sin embargo, el rendimiento de los humanos en tareas de
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verificacion de firmas permanece sin explorar y sus capacidades sin ser valoradas
(Malik M. 1., et al, 2013).

Extraccion de L o (Acegtado
caracteristicas Comparacién Decision »
Rechazada)

Profano

Evaluacion Etiquetacion Comparacion Decision
de la calidad de los atributos manual del usuario

TAREAS SEMI-AUTOMATICA

Figura 4.1: Esquema bésico de reconocimiento de firma asistido por humanos.
(Morocho D., et al, 2016)

En este capitulo de la tesis se analiza el potencial del humano en
reconocimiento de firma basado en atributos, a través de un conjunto reducido de
caracteristicas discriminantes que se puedan etiquetar manualmente en un
periodo de tiempo razonable. Por ejemplo, en el caso para una entrega de
paquetes debe ser menor a 10 segundos, 0 para una transaccion bancaria menos
de 1 minuto. Este andlisis se realiza a través de un nuevo sistema de
reconocimiento de firmas basado en atributos, y un sistema automatico de
reconocimiento de firmas on-line.

4.1.- Reconocimiento de firmas basado en atributos

El rendimiento humano en reconocimiento de firma obtenido mostrado en el
capitulo anterior (Morocho D., et al, 2016), sugiere que los profanos tienen
dificultades para reconocer correctamente la autenticidad de las firmas. Sin
embargo, es conocido que los FDEs pueden lograr desempefios competitivos
basados en su entrenamiento especializado, asi como su experiencia.

En este capitulo de la tesis se analiza los atributos seleccionados que son
anotados de forma manual (realizados por humanos, pero inspirados en el trabajo
de los FDEs). Ademéas, se ha desarrollado una interface (aplicacion) en
Matlab2012 © GUI, constituida con fuentes de informacion, inspiradas en el
trabajo realizado por FDE. La misma esta diseflada para ser utilizada por un
humano sin experiencia en procesos de reconocimiento de firma o andlisis de
FDE. Todos los atributos se anotan desde una Unica imagen binaria estética de la
firma (los datos dindmicos no se utilizan y cada firma se anota por separado).
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Atributos de la Firma Inspirados en FDEs: Existen muchas
caracteristicas de una firma que se pueden analizar (Olivera L., et al, 2005;
Burkes, T. M., et al, 2009; E2290-07a Standard Guide for Examination of
Handwritten Items, ASTM, 2007). Existen muchos atributos de la firma, pero para
los experimentos realizados en esta tesis se han seleccionado un conjunto de 13
atributos (inspirados en el analisis FDE), que se basan en dos principios: i) La
eficiencia, donde la anotacion de los atributos debe ser rapida para un humano
sin experiencia de FDE; y ii) ElI rendimiento, donde los atributos deben ser
discriminativos y utiles para el reconocimiento de firmas.

4.2.- Atributos categoricos y escalares de la firma

La lista de atributos de una firma utilizada en la autenticacién de firmas, ya
sea en escenarios forenses o automaticos, es extensa (Olivera L., et al, 2005;
Burkes, T. M., et al, 2009; Martinez-Diaz M., et al, 2014). Estos atributos se
pueden clasificar de acuerdo con diferentes criterios como la naturaleza de la
informacion (por ejemplo, grafologia o grafometria), o las diferentes partes de la
firma (por ejemplo, floritura, texto), entre otras. La Tabla 4.1 presenta una
taxonomia de las caracteristicas mas populares analizadas en la literatura de
FDE.

Tabla 4.1: Taxonomia de las caracteristicas utilizadas en el andlisis de FDE:

(a) Morfolégicas; (b) Dinamicas; (c) Habilidad del escritor; (d) Estilo de escritura.
(Morales A, et al, 2016)

Morfolégico Dinamica Ceipet c_iad de Estilo de escritura
escritor
proporcionalidad velocidad indecision forma
inclinacion presion general ampliaciones formateo
Alineacion con la linea . - , .,
presion local habilidad método de produccion
de base
bucles de texto lentitud temblor adornos
caracteristicas de .
. parada arreglo lateralidad
floritura
o finalizacién trazos cruzados y
tamarfo . retoque
repentina puntos
espaciado entre legibilidad trazos de
caracteres entrada/salida
. libertad de -
longitud de trazo ! - puntuacién
ejecucion
direccion de trazos simplificacion conexion
orden rango de variaciéon énfasis
sujetador de pluma capitalizacién
manos

En esta tesis se propone un conjunto de atributos que permite determinar, si
la percepcion del humano puede ayudar a mejorar los sistemas automaticos. El
conjunto de caracteristicas se divide en dos grupos: atributos categéricos, y
atributos de medidas o escalares. La Figura 4.2, muestra un ejemplo de los 13
atributos seleccionados que permiten caracterizar el trazo de una firma.

Escuela Politécnica Superior - Universidad Auténoma de Madrid 69



Ab. Puntuacion = aprgpiado

Al. Forma=trazos verticales
A2. Proporcionalidad=caracteres proporcionados
A4. Orden= espaciado

All=1.06rad

!
I\
A
! »
iy A3 = 16 pixels texto = agudo A8. Redondeo de la

A10=0.16 rad .
floritura= trazos
redondos

AB. Simetria de la floritura= floritura simétrica
A7. Forma de la floritura= floritura ancha
A9. Indecisién= No indeciso

Figura 4.2: Ejemplo de una Firma con sus atributos categoricos (izq.) y atributos escalares (der.)
(Morales A., et al, 2016)

4.2.1.- Atributos categoricos (A1-A9)

Los atributos categoricos son denotados por etiquetas discretas. Por ejemplo:
firma espaciada/concentrada o firma proporcional/desproporcional. Esté
compuesto de 9 atributos, que permiten categorizar a una firma de otra
dependiendo de su forma, su proporcion, su orden, sus lazos, etc. A continuacion
se presentan los atributos categéricos seleccionados en esta tesis:

e Forma (Al): este atributo se asocia con el modelo gréfico utilizado para crear
la firma (trazo dominante centrado en el contorno de la firma). Las etiquetas
asociadas a este atributo son: los trazos redondeados, verticales, horizontales,
o caligrafica.

e Proporcionalidad (A2): este atributo se relaciona con la simetria y el tamafio
de la escritura a mano. Las etiquetas asociadas a este atributo son:
proporcional o regular, desproporcional o irregular, o mixta.

e Bucles de texto (A3): este atributo se relaciona con el estilo predominante de
los bucles, los lazos y giros de la rubrica o de los caracteres por ejemplo en
letras como "I, g, p, f, j, ¥", y cambios de direccion como en letras mayusculas
"A, M, N". Las posibles etiquetas son: redonda, ovalada u otra.

e Orden (A4): este atributo se refiere a la distribucion grafica de las partes que
forman la firma: orden claro, confuso, concentrado o espaciado.
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Puntuacion (A5): este atributo analiza cualquier signo de puntuacion o trazo
distintivo que pueda caracterizar la firma, como es el caso de la "i" o "J",
ademas verifica si la firma tiene la puntuacién adecuada, si tiene signos de
puntuacion pero esta en el lugar incorrecto o no puntuacion.

Simetria de la floritura (A6): este atributo se refiere a los trazos de floritura y
Su simetria.

Forma de la floritura (A7): este atributo esta relacionado con la forma
completa de la floritura que se caracteriza comunmente por movimientos
delgados o anchos realizados por movimientos rapidos y muy dependientes de
la persona.

Redondeo de la floritura (A8): este atributo esta relacionado con el estilo de
los trazos del adorno, que generalmente incluye cambios de direccion que
pueden clasificarse en agudo (muy abrupto) o redondo (cambio suave de
direccion).

Indecision (A9): este atributo revela el nivel de indecision percibida en la
firma. La indecision produce la ampliacion de los caracteres, la tendencia de
las curvas a convertirse en angulos, los parches y los retoques, los temblores,
entre otros. Las posibles etiquetas son: el usuario no dudoé al hacer la firma, y
el usuario dud6 mientras hizo la firma.

La Tabla 4.2, presenta un resumen de los atributos o caracteristicas

categoricas que se utilizan para analizar la autenticidad de una firma.

Tabla 4.2: Resumen de atributos o caracteristicas categoricas.

Vertical Redonda

of

Horizontal Caligréfica

Forma
(A1)

Alto =220

ElERele

Proporcionalidad
(A2)

o 100 200 200 400 S00 00
Ancho = 647

Bucles de texto
(A3)
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Claro Confuso

Concentrado Espaciado

—~ ©
Q QICFQD’& wef
K

Puntuacién g—/
(A5) i

Orden
(A4)

Simetria de la floritura Forma de la floritura Redondeo de la
floritura
Atributos de
floritura
(A6 — A7 — A8)
Indecisiéon
(A9)

4.2.2.- Atributos escalares (A10-Al13)

Los atributos escalares o de medicién son calculados con ayuda de los puntos
claves localizados manualmente. Por ejemplo, la distancia entre caracteres o
trazos, y la seleccion de un punto clave. Estos atributos tratan de explotar la
capacidad del humano para destacar las regiones de la firma mas representativa.

e Alineacion con la linea de base (A10): este atributo es conocido como
inclinacion. Se define como el angulo de la firma con respecto al eje horizontal
imaginario, podria ser un desafio en firmas de alta complejidad.

e Inclinacion de los trazos (Al1l): este atributo se relaciona con los angulos de
los distintos caracteres. Mide la pendiente (angulo respecto de la linea base).
El anotador tiene que elegir cuales son los trazos mas relevantes.

e Longitud de trazos (Al2): este atributo se relaciona con las medidas
inclinadas, el anotador tiene que seleccionar hasta tres trazos representativos
(puntos inicial y final) para calcular automaticamente sus longitudes (en
pixeles).
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e Espaciado entre caracteres (Al3): este atributo mide la separacion (en
pixeles) entre hasta cuatro caracteres relevantes en la firma (caracteres a
elegir por el etiquetador).

Los atributos Al12 y Al13 se miden en pixeles. Para mejorar la
interoperabilidad entre diferentes escaneres, los valores se pueden convertir al
Sistema Internacional de Unidades utilizando el parametro de resolucién (por
ejemplo, 600 ppp de la base de datos de BiosecurlID).

La Tabla 4.3, presenta un resumen de los atributos o caracteristicas escalares
gue se utilizan para analizar la autenticidad de una firma. Estos atributos son
aquellos que para obtener un dato se requiere que se grafique un angulo o una
distancia.

Tabla 4.3: Resumen de caracteristicas o atributos de medicién o escalares.

Alineacién con
lalinea de base
(A10)

- Linea imaginaria

~  Angulo de de referencia
inclinacién
de la Firma

Inclinaciéon de

los trazos Inchosc on e
(A11) U
/ Linea imaginaria
de referencia
Longitud de
trazos

Espacio entre
caracteres

= —
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4.2.3.- Interface de etiquetacibn manual de
atributos de una firma

La Figura 4.3, muestra la interface de etiquetacion manual de atributos
categéricos y escalar, donde el profano (etiquetador) realiza el proceso de
etiquetacion de los distintos atributos de la firma de la base de datos BiosecurlD,
generando una nueva base de datos de los atributos etiquetados llamada
DB_Labeling  ESPE.

Atnbutos a medir Guardar resultados

ekl S e G
e vew -
ot

Diferentes efiquetas de cada atributo l

Descripcion del

atributo a medir
Bachn g Firma a ser

oo 28 i ganib

etiquetada

Bigintadl 4 e AR

Figura 4.3: Disefio de la Interfaz de etiquetacion de atributos categoricos y escalar.

4.2.4.- Comparacién basada en  atributos
categoricos y escalares

Los atributos se combinan en un vector Unico para cada firma. Se asigna un
valor discreto entre 0 y 6 (dependiendo del niumero de etiquetas del atributo) a
cada caracteristica. La distancia entre dos vectores de atributos se calcula
utilizando la distancia de Manhattan normalizada por la desviacién absoluta media
de cada atributo. Las medidas escalares son valores que dependen del atributo
(longitud en pixeles para A12-A13 o angulos en radianes para A10-All). Se
asume f = [f}, fs ..., fu] como el vector de caracteristicas (con M caracteristicas)
de una firma dubitada y 9] k € 1,...T como un conjunto de inscripcién con T
firmas indubitadas. La distancia entre el vector de caracteristicas f de la firma
dubitada y el conjunto de inscripcion {g*}%_, es calculada como:
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; zi(m =) o

i=1

Donde, g, es el promedio del conjunto de entrenamiento y o = [dy, 0, ..., O]
es la desviacion estandar de las caracteristicas de entrenamiento. En los
experimentos, T es igual a 4 y M = 20 (obsérvese que los atributos A11-13
comprenden 10 medidas). En el caso de los atributos categoricos la distancia se
limita a dos valores 1 o O (por cada atributo) en caso de coincidencia o
discrepancia.

4.2.5.- Protocolos de experimentacion y Base de
datos.

La base de datos utilizada en los experimentos es la base de datos
multimodal BiosecurlD (Fierrez J., et al, 2010). El subcorpus empleado consta de
132 firmantes de la UAM, corpus adquiridos en cuatro sesiones diferentes, con 16
firmas genuinas (cuatro por sesidon) y 12 falsificaciones simuladas (tres por
sesion) para cada firmante (132 x 28 = 3696 firmas). Las firmas simuladas son
creadas por escritores diferentes al firmante que intenta imitar el estilo natural de
una firma genuina. Las firmas se realizaron en un area marcada sobre plantillas
de papel (25 mm x 120 mm) con un lapiz de tinta que también capturé las
trayectorias x e y, y la presion del lapiz p durante el proceso de firma, con una
frecuencia de muestreo de 100 Hz. La base de datos incluye tanto la secuencia
dinamica [X, Yy, p] como la imagen estatica escaneada (600 ppp) de las hojas.

425 1.- Basededatos DB _Labeling ESPE

Para la adquisicion de la base de datos DB_Labeling_ ESPE, se cuenta con el
subconjunto de 132 usuarios (firmantes) de la base de datos BiosecurelD,
teniendo un total de 3696 firmas para ser evaluadas a través de la etiquetacion
manual, donde 2112 firmas son genuinas, y 1584 son firmas falsas. La base de
datos de atributos generada comprende mas de 800,000 datos [La base de datos
de atributos completa esté disponible en: http://www.atvs.ii.uam.es/databases.jsp].

Corpus de la base de datos: Para la adquisicion de la base de datos se
conté con la colaboracién de 11 personas sin experiencia en FDEs, no se
proporcion6 informacién sobre la autenticidad (genuina o falsificada) de las
muestras al anotador y todas las firmas se analizaron por separado. Las
caracteristicas de este grupo de trabajo son:

e Geénero de los participantes: 1 mujer y 10 hombres
e Edad: de 24 a 27 afios
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e Nivel académico: estudiantes de maestria de la Universidad de las Fuerzas
Armadas ESPE.

e Experiencia con el tema: sin experiencia en FDE.

Cada etiquetador entrega en un archivo de 20 datos extraidos del proceso de
etiquetacion de cada firma etiquetada, donde la base de datos
DB_Labeling ESPE, se compone de 813.120 datos (20 datos extraidos x 28
firmas x 132 usuarios x 11 etiquetadores).

4.2.6.- Experimentos y analisis de resultados de
evaluacion.

Los experimentos estan enfocados a determinar la utilidad de etiquetas
humanas para mejorar procesos de reconocimiento automatico de firma
manuscrita.

4.2.6.1.- Discriminabilidad de atributos

Este experimento tiene como objetivo evaluar el poder discriminativo de los
atributos anotados manualmente. En primera instancia, las etiquetas categoéricas
se codifican en valores numéricos de 1 al nimero de etiquetas posibles para cada
atributo (por ejemplo, seis para Al o cuatro para A2).

Sea A;j una matriz con los valores del atributo i € {1, 2,..., 20} anotados por el

anotador j € {1, 2,..., 11} para toda la base de datos (considerando que A11, A12y
A13 tienen méas de una anotacion):

. j o
Al(n,p) = %(tanh (0.01 (%)) + 1) @

Inicialmente todos los valores 4;;(n, p) se normalizan, debido a que u; (media)

y o; (desviacion estandar) del atributo i de todas las firmas genuinas de todos los
anotadores j. Se utiliza la funcibn de normalizaciébn de tanh para reducir el
impacto de los valores no deseados en los modelos generados a partir de las
caracteristicas etiguetadas (Jain, A.K, et al, 2005). El indice n € {1,..., N = 132} es
el firmante y p € {1,..., P = 16} es el numero de muestra. Se define dos indices de
discriminabilidad Dy (Comparaciones aleatorias) y Dr (Comparaciones
falsificadas). En Dg, la firma n se evalUa contra muestras de firmas de diferentes
firmantes.

N N
N~ 1 lui(n) — w;(m)|
DO=T—DN D D ot ot 3

n=1,nxmm=1
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donde, u;(n) es el atributo para el firmante n calculado a través de las 16 firmas
genuinas disponibles para ese firmante (y todos los anotadores). De manera
similar, g;(n) es la desviacion estandar del atributo i para el firmante n. El indice
de discriminabilidad de las falsificaciones simuladas Dy para el atributo i se calcula

como.
N
1S ) — mm)
Pr®) =y Z 5:m) — 5. @

donde, fi,(m)y 6,(m) son la media y la desviacion estandar de las falsificaciones
simuladas del firmante n calculadas en las 12 falsificaciones disponibles para ese
firmante (y todos los anotadores). En el caso de los atributos con mas de una
anotacién (411, A12 y A13), las anotaciones se procesan por separado y luego se
combinan en un valor por promedio. Los resultados desprenden que la
discriminabilidad de los atributos es mayor en las falsificaciones aleatorias (ver
Figura 4.4). Sin embargo, los resultados dependiendo del escenario
(falsificaciones aleatorias o simuladas), donde algunos atributos pueden ser mas
discriminatorios que otros. Por ejemplo, la caracteristica indecision (A9) es mas
discriminante para las falsificaciones simuladas que para las aleatorias. Esto se
debe a las indecisiones del falsificador que no estan presentes en las firmas
genuinas (utilizadas para las comparaciones aleatorias). Para la caracteristica
forma (A1) es altamente discriminativa para comparaciones aleatorias pero no
para falsificaciones.

Al2
Al3
A9
A4
All
A3
A8
Al0
Al
A6
A7
A2
AS

Al
A8
All
A7
A3
Al2
Al3
A6
A4
AS
A2
Al0
A9

Flourish roundness
Slant of the strokes
Flourish weight

Hesitatior]

0 0.5 1 Ls 2 25 0 05 1 15 2 25
Discriminability Ratio for Random Comparisons Discriminability Ratio for Forgeries

Figura 4.4: indice de discriminacion de los diferentes atributos para comparaciones de
falsificaciones aleatorias (izq.) y simuladas (der.) (Morales A., et al, 2016)

La anotacion de los atributos depende de la percepcion de cada anotador y
puede variar entre ellos. Para medir la inestabilidad de un atributo i, se calcula el
indice S(i), como

N P 11

_ 1 1 :

SG) = WZ Z EZ|A{(n, p) — mode(Ai(n,:))| (5)
Jj=1

n=1p=1
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donde, N (firmantes), P (muestras), y T (etiquetas) son el nimero de cada atributo,
(N =132, P = 16; T varia para cada caracteristica). 4;;(n,p), es el valor del
atributo i por el anotador j para la muestra p del firmante n. 4;.(n,:), es una matriz
(dimensién 176 x 1) con todos los valores del atributo i de todas las muestras del
firmante n y todos los anotadores (11 anotadores x 16 muestras genuinas por
firmante = 176).

Flourish weight

Proportion

Flourish Roundness

Hesitation

Text loops

Punctuation

Flourish Sym.

0 0.02 004 0.06 0.08 0.1 0.12 0.14 0.16 AHAI A2 A3 A4 A5 A6 A7 A8 A9 Al0AIIAILAIIALLAI2AI2AI2AL3 AL3 AL AL3 AL3
Instability Index

Figura 4.5: indice de inestabilidad de los atributos categoricos para firmas genuinas (izg.) y matriz
de correlacién de los atributos (der.) (Morales A., et al, 2016)

La Figura 4.5 (izg.), muestra el indice de inestabilidad para las nueve
caracteristicas categoricas. Las caracteristicas escalares dependen de los puntos
seleccionados por los anotadores. Por lo tanto, los indices de inestabilidad de las
caracteristicas escalares son mayores que las caracteristicas categoricas. Los
resultados muestran como algunos atributos como la forma de la floritura (A7),
proporcién (A2), Forma (Al) y redondeo de la floritura (A8) son menos estables
gue otros, como la simetria de la floritura (A6), Puntuacion (A5) o Bucles de Texto
(A3). La Figura 4.5 (der.), muestra la matriz de correlacion de todos los atributos,
donde, presenta una baja correlacion entre las caracteristicas, a excepcion de los
tres atributos relacionados con las caracteristicas de floritura (A6, A7 y A8) y las
cuatro medidas de inclinacion de los trazos (A11).

4262- Rendimiento del humano en anotacion de
atributos de la firma

Los experimentos estan disefiado para responder las siguientes preguntas:
¢,Cual es el rendimiento de los atributos de firma anotados manualmente? ¢ Cual
es la complementariedad del humano (en términos de rendimiento) entre el
reconocimiento basado en atributos y el reconocimiento automatico tradicional de
firmas en linea?. El experimento se divide en dos categorias:
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e Escenario 1: falsificaciones aleatorias: el modelo del usuario se evalla
utilizando muestras genuinas de otros usuarios (diferentes al duefio de la
firma) como ataques impostores (simulacién de usuarios que intentan falsificar
la identidad del usuario con su propia firma).

e Escenario 2: falsificaciones simuladas: también conocidas como
falsificaciones especializadas, el modelo del usuario se evalta utilizando
imitaciones hechas por otros usuarios de la base de datos BiosecurlD (Fierrez
J., et al, 2010), que contiene diferentes niveles de habilidad.

El conjunto de firmas de entrenamiento esta compuesto por cuatro firmas
genuinas de la primera sesion de cada usuario. Se obtienen puntuaciones
genuinas comparando el modelo de entrenamiento con las 12 muestras originales
restantes de cada usuario (sesiones 2-4) para un numero total de puntuaciones
genuinas igual a 1584 (132 x 12). Las puntuaciones del impostor para las
falsificaciones aleatorias se obtienen comparando el modelo de entrenamiento
con las primeras muestras genuinas de todos los usuarios (diferentes al duefio de
la firma) para un nuimero total de puntuaciones aleatorias de impostor igual a
17,292 (132 x 129 x 1). Las 1584 puntuaciones de impostor para el escenario de
falsificacion simulada se obtienen comparando las muestras de entrenamiento
con las 12 falsificaciones simuladas para cada usuario (132 x 12).

Sistema on-line (Martinez-Diaz M., et al, 2014; Martinez-Diaz M., et al, 2015):
una funcion basada en el algoritmo Dynamic Time Warping (DTW) (clasificado
entre los tres algoritmos principales en las evaluaciones internacionales de
tecnologia (Malik, M.1., et al, 2013; Houmani, N., et al, 2012)). El algoritmo DTW
(Martinez-Diaz M., et al, 2015) se aplica a funciones de secuencias de tiempo
extraidas de cada firma. Un conjunto de siete funciones de tiempo se derivan de
las secuencias [X, y, p]. Las secuencias se escogen después de la seleccion de
caracteristicas (segun el rendimiento del conjunto de caracteristicas) de un
conjunto més amplio de secuencias definidas en (Martinez-Diaz M., et al, 2014). El
algoritmo DTW coincide con dos conjuntos diferentes de secuencias en funcion de
la distancia euclidiana entre las funciones de tiempo. El puntaje de clasificacién se
obtiene como la distancia promedio entre una firma de prueba y el conjunto de
enrolamiento.

Sistema off-line (Galbally, J.,et al, 2015; Ferrer, M., et al, 2012): los patrones
binarios locales (LBP) y los patrones direccionales locales (LDP) se utilizan para
caracterizar las regiones de firma (12 bloques superpuestos para cada firma). La
transformada de coseno discreta se aplica para reducir la dimensionalidad de los
vectores de caracteristicas y se entrenan dos clasificadores de maquina de
vectores de soporte de minimos cuadrados diferentes (LSSVM), utilizando cada
uno de los conjuntos de caracteristicas (caracteristicas LBP y LDP). El puntaje
final se calcula como la suma de los dos puntajes LSSVM, provenientes de cada
uno de los clasificadores. El sistema off-line se aplica a las versiones de las
muestras de firma off-line (la base de datos de BiosecurlD (Fierrez J., et al, 2010)
incluye las versiones on-line y off-line de las mismas muestras de firma).
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En los experimentos realizados, T es igual a 4 (4 firmas para modelar al
usuario) y I = 11 (los atributos A11-A13 comprenden diez mediciones). En el caso
de los atributos categoéricos (atributos A1-A9), se considera una distancia fija igual
a 1, cuando la etiqueta del vector de caracteristicas y el modo de los vectores de
la galeria (el valor mas frecuente del atributo para este firmante) no son iguales.
Por lo tanto, la distancia entre los atributos categoricos varia de 1 a 9 (nUmero de
atributos entre la muestra de la prueba y el conjunto de la galeria con diferentes
etiquetas). Ambas distancias (categoérica y escalar) se normalizan de manera
similar a la ecuacién (2). El puntaje final se obtiene de la suma de ambas
distancias.

Comparacion del rendimiento basado en atributos: Los experimentos
restantes tratan de evaluar el rendimiento de los atributos de firma anotados
manualmente y la mejora obtenida cuando se combinan con los dos sistemas de
autenticacion de firmas detallado en (Morales A., et al, 2016). La base de datos de
BiosecurlD incluye informacion en linea (adquirida con una tableta digital), y la
imagen estética de las firmas (escaneada a 150 ppp). Las imagenes estaticas se
utilizan como entrada del sistema off-line, mientras que las secuencias en linea se
utilizan como entrada del sistema on-line y la aplicacion para la anotacion de
atributos (el anotador trabaja con una version de la imagen sintética derivada de
la secuencias [x, vy, p]), utilizadas en los experimentos de anotacion de atributos.
La version sintética es generada a partir de secuencias dinamicas, obtenidas de
dispositivos digitales, que son muy comunes en aplicaciones reales como: puntos
de ventas, bancos, entrega de paquetes, etc.

La Figura 4.6, y en la Tabla 4.4, presenta los resultados del promedio del
rendimiento en términos de EER y FRR cuando FAR es igual al 10% en todos los
anotadores, y el mejor rendimiento en término de EER y FRR cuando FAR es
igual al 10% para el mejor anotador.

095! 09+
/
ﬁ — Attribute-based matcher § 0.8
= 0.9 —Offline+Attribute-based (average) 7 e |
— Online+Attribute-based (average) — 0.7
- -Baseline online |
0.85| —Baseline offline 1 R
| - -Offline+Attribute-based (best) 0.6
OnlinetAdttribute-based (best) !
0.8 : : 05!

0 0.05 0.1 0.15 0.2 0 0.1 0.2 0.3 0.4 0.5

FAR FAR

Fig. 4.6: Curvas ROC para diferentes falsificaciones aleatorias (izquierda) y simuladas (derecha)
obtenidas por los diferentes sistemas evaluados (Morales A., et al, 2016).

El rendimiento obtenido en este experimento por el comparador propuesto
basado en atributos, es similar al rendimiento obtenido por el sistema ASV off-line
(baseline). EI mejor rendimiento del comparador on-line se debe a la informacion

Escuela Politécnica Superior - Universidad Auténoma de Madrid 80



mas discriminante disponible en las secuencias dinAmicas en comparacion con
las caracteristicas obtenidas de imagenes estaticas unicas (tanto los sistemas
basados en atributos como los sistemas off-line que se basan en informacion
estatica).

Tabla 4.4: Rendimiento para los diferentes sistemas en la base de datos de BiosecurlD (mejora
con respecto a los sistemas de base agregados como subindices) (Morales A., et al, 2016)
FRR (FAR = 10%)

. EER, % T
Sistema o : . Falsificaciones
Falsificaciones aleatorias .
aleatorias
Sistema off-line (baseline) 4.72 20.27 2.13 34.31
sistema on-line (base) 1.85 6.85 1.21 6.12
Basado en atributos (promedio) 6.89 24.22 4.64 54.23
Basado en atributos (mejor anotador) 4.25 22.31 2.04 46.32
Off-line + atributos(promedio) 2.63 440, 16.80 {179, 0.84 lgo0, 30.21 1459,
Off-line + atributos (mejor anotador) 1.66 lgso, 15.55 330, 0.46 1,50, 29.80 1439,
On-line + atributos(promedio) 0.72 lg104 5.98 1139 0.10 g0, 4.65 ly40,
On-line + atributos (mejor anotador) 0.20 g9y, 5.55 l199 0.01 lg99, 4.24 1319,

El siguiente analisis es explorar la complementariedad entre los sistemas
de linea de base y el comparador propuesto basado en atributos. Las
puntuaciones se normalizan de manera similar a la ecuacion (2) y se combinan
utiizando una suma ponderada. Las ponderaciones se seleccionan
heuristicamente en funcién del rendimiento alcanzado en el experimento anterior:
0,8 x puntuacion on-line + 0,2 x puntuacidon basada en atributos, y 0,8 x
puntuacion off-line + 0,2 x puntuacion basada en atributos. La tabla 4.4, muestra
los resultados y sugieren que el comparador propuesto basado en atributos se
puede utilizar para mejorar significativamente el rendimiento de los sistemas de
referencia en escenarios de falsificacion aleatoria y simulada. En el escenario de
comparacion aleatoria, es posible observar mejoras desde el 44% (anotadores
promedio, off-line + comparador basado en atributos) hasta el 90% (el mejor
anotador, online + comparador basado en atributos). En el caso de falsificaciones
simuladas, las mejoras van desde el 16% (anotadores promedio, on-line + basado
en atributos) hasta el 23% (mejor anotador, off-line + basado en atributos).

Rendimiento de calificaciones: La comparacion del desempefio humano por
evaluaciones humanas es un protocolo estandar para la evaluacion de esquemas
asistidos por humanos (Jain, A.K., et al, 2005; Phillips, P.J., et al, 2015). Se
propone un experimento de combinacion de respuestas de profanos basadas en
la regla de la suma a nivel de puntuacién (se combinan las puntuaciones
obtenidas por diferentes profanos). El analisis y los experimentos con 2 y 5
anotadores se repiten 50 veces (con seleccion aleatoria de anotadores) y el
experimento con 10 anotadores se repite 11 veces. La Tabla 4.5, muestra los
resultados promediados y la mejora obtenida por la combinacion de profanos.
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Tabla 4.5: Rendimiento que combina puntuaciones de diferentes nimeros de anotadores (mejora
con respecto a los sistemas de referencia agregados como subindices) (Morales A., et al, 2016).

Sistema # EER, % FRR (FAR=10%)
Anotadores Aleatorio Simulado Aleatorio Simulado
Basado en atributos 1 6.89 24.22 4.64 54.23
Basado en atributos 2 3.96 1400 21.14 li30, | 211 1540, | 42.96 1549,
Basado en atributos 5 2.38 lgso, 18.66 ly30, | 1.53 lgy0, | 33.43 g
Basado en atributos 10 1.68 .50, 18.21 1,40, | 1.02 1550, | 31.78 l4q0,
Off-line + atributos 1 2.63 16.80 0.84 30.21
Off-line + atributos 2 1.92 1,79, 15.75 lgo, 0.34 lgg, | 22.48 1,50,
Off-line + atributos 5 1.65 1370, 14.79 im0, | 0.27 lggo, | 21.31 lyge,
Off-line + atributos 10 1.33 L4090 13.98 1179, | 0.18 140, | 20.09 1330,
On-line + atributos 1 0.72 5.98 0.10 4.65
On-line + atributos 2 0.47 1340, 5.88 1,0, 0.01 lggo, 3.81 lig
On-line + atributos 5 0.33 lg40, 5.61 lg, 0.01 lggo, 3.23 l300,
On-line + atributos 10 0.28 lg10, 5.57 lgy, 0.01 lggy, 2.88 l3g0,

Los resultados muestran que la complementariedad de las anotaciones
hechas por diferentes humanos (profanos) tienen unas mejoras en términos de
EER que varian de 27% a 75% para escenarios aleatorios y del 2% a 42% para
escenarios de falsificacion. Estas mejoras son aun mayores para la FRR con
valores gque van del 54% al 99% para escenarios aleatorios y del 18 al 41% para
escenarios de falsificacion. Como en experimentos anteriores, la mejora es mayor
en aplicaciones off-line que en on-line. Las mayores tasas de error obtenidas en
los sistemas off-line permitiran hacer una mejora del rendimiento.

4.3.- Atributos comparativos de la firma

El desempeiio humano obtenido en (Morocho D., et al, 2016; Morocho D. et
al, 2016; Morocho D. et al, 2016; Morocho D., et al, 2016; Reid D., et al, 2013)
sugiere que a los humanos (profanos), les resulta dificil verificar correctamente la
autenticidad de las firmas pero que su desempefio mejora si reciben una guia que
marca los atributos en los que deben fijarse.

Los atributos absolutos constrifien la capacidad de abstraccibn humana y no
siempre son facilmente identificables a ojos de un no experto. Esto hace que la
subjetividad de la medida sea alta. Asi por ejemplo, cuando se debe definir el
trazo de una firma como vertical u horizontal, las firmas que presenten trazos en
ambas direcciones son dificilmente de etiquetar. Los atributos comparativos son
aguellos, donde es necesario otorgar una ponderacién numérica determinada
dentro de un rango de valoracion a través de la etiquetacién manual por humanos.
En lugar de un valor absoluto (SI/NO), se da una medida de la preponderancia de
ese atributo en la firma. Ademas ofrecen respuestas mas enriquecedoras al dar
un valor de ponderacion en un trazo de la firma. La idea de los atributos
comparativos es reemplazar las etiquetas absolutas por rangos de ponderacion
(Ver Figura 4.7). Por ejemplo, utilizando atributos comparativos, una firma no esta
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etiquetada como vertical, sino que esta etiqguetado, ¢cuanto de vertical es la

firma?

Atributos Absolutos

Atributos
Comparativos

Forma= Caligrafica Forma:
Legibilidad=Concentrado Caligrafico=4
Orden=Espaciado Vertical=1
Puntuacién=Si Horizontal=2
Simetria de la Redondo=2
floritura=Parcialmente Orden:
Redondeo de la floritura= Amplio Claro=3
Forma de la floritura= Redondeado Confuso=2
Concentrado=3
Espaciado=1

Figura 4.7: Atributos absolutos en funcién de atributos comparativos (Morocho D., et al, 2017).

Se establece un rango de ponderacion de 1 a 5, donde se incluyen
caracteristicas relacionadas con la forma, la puntuacion, los retoques y los bucles,
tanto para el texto como para el los adornos de la floritura de la firma La
comparacion basada en atributos se enfoca en la evaluacion del rendimiento de
17 atributos de firma divididos en: 11 atributos comparativos (ver Tabla 4.2)
provenientes de 5 caracteristicas categoricas (Cl: Forma, C2: Orden, C3:
Proporcionalidad, C4: Lazos de Floritura, C5: Lazos de texto), que son
etiguetados y ponderados con valores que van de 1 a 5, y 2 caracteristicas
categoéricas con etiquetas binarias (Al: Puntuacion e A2: Indecision) y 4
caracteristicas escalares (D1: Orientacién, D2: Inclinacion de caracteres, D3:
Espaciado entre caracteres, D4: Longitud de trazos).

Tabla 4.6: Resumen de atributos comparativos.

C1.1 Vertical C1.2 Redonda
Forma
(€1) C1.3 Horizontal C1.4 Caligréfica
G = 7
= . zfg{i\(z B
C2.1 Claro C2.2 Confuso
O(rc(:jze)n C2.3 Concentrado C2.4 Espaciado
et
Qurlle
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Proporcionalidad
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La figura 4.8, muestra ejemplos de etiquetacion de atributos comparativos,
donde se puede evidenciar la ponderaciéon de evaluacion, como es el caso: que
tan redonda, o que tan horizontal es la firma. Para la ponderaciéon hay que
considerar que la intervencion humana tiene una gran subjetividad causada por la
percepcion personal y la experiencia de cada anotador.

=
O— —0 O0— —O

No Muy No Muy No Muy No Muy
Redondo Redondo  Redondo Redondo Horizontal Horizontal  Horizontal Horizontal

Figura 4.8: Ejemplos de etiquetacidn de atributos comparativos: que tan redonda es la firma (izq.),
y que tan horizontal es la firma (der.) (Morocho D., et al, 2017).

4.3.1.- Interface de etiqguetacibn manual de
atributos de una firma

La Figura 4.9, muestra la interface de etiquetacion manual de atributos
comparativos, llamado Sys-HSL (System Handwritten Signatures Labeling), donde
el profano (etiquetador) realiza el proceso de etiquetacion de los distintos atributos
de la firma de la base de datos BiosecurlD, generando una nueva base de datos
de los atributos etiquetados llamada Bio-HSL (Biometric Handwritten Signatures
Labeling).

m

I Nombre de la caracteristica a etiquetar I |

Ejemplo y referenda de la primera
etiquetacidn de cada firma Instrucclones para laymen

Botdnes de Control

Firma a Etiguetar

Usuario , Firma

Figura 4.9: Aplicacién Sys-HSL (Software de etiquetacion de atributos comparativos).
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4.3.2.- Comparacién basada en atributos
comparativos

La aplicacion de etiquetacion ofrece una breve introduccién a cada uno de los
atributos como ayuda para cada uno de los anotadores (humanos-profanos), por
lo cual por su intervencion hay que tener en cuenta la gran subjetividad causada
por la percepcion y la experiencia de cada anotador.

La comparacion de los vectores de datos de las caracteristicas se realiza
aplicando la distancia Manhattan modificada (ver seccion 4.2.4 ecuacion (1)), y
para la normalizacion de los scores obtenidos se aplica la normalizacion por
tangente hiperbdlica (ver seccion 4.2.6, ecuacion (2)) .

4.3.3.- Protocolos de experimentacion y Base de
datos Bio-HSL

El protocolo utilizado en este experimento son el mismo utilizado en el
capitulo  4.2.5. La adquisicibn de la base de datos Bio-HSL (Biometric
Handwritten Signatures Labeling), se cuenta con el subconjunto de 130 usuarios
(firmantes, se excluyeron los dos ultimos) de la base de datos BiosecurelD-
SONOF DB. La base de datos de atributos comprende mas de 4.968.600 datos
(21 anotadores x 130 firmantes x 28 muestras x 65 datos).

Corpus de la base de datos: Para la adquisicién de la base de datos se
conté con la colaboracion de 21 personas sin experiencia en FDES, no se
proporcion6 informacién sobre la autenticidad (genuina o falsificada) de las
muestras al anotador y todas las firmas se analizaron por separado. Las
caracteristicas de este grupo de trabajo son:

e Género de los participantes: 8 mujeres y 13 hombres

e Edad: de 24 a 27 afios

e Nivel académico: estudiantes de maestria de la Universidad de las Fuerzas
Armadas ESPE.

e Experiencia con el tema: sin experiencia en FDE.

Cada etiquetador entrega en un archivo de 65 datos extraidos del proceso de
etiquetacion de cada firma etiquetada, donde la base de datos Bio-HSL, se
compone de 4.968.600 datos (65 datos extraidos x 28 firmas x 130 usuarios x 21
etiquetadores).
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4.3.4.- Experimentos y analisis de resultados de
evaluacion.

Para la ejecucion de las evaluaciones de las firmas a través de la etiquetacion
se utiliza la base de datos BiosecurID-SONOF DB vy el software de etiquetacion
manual Sys-HSL (System Handwritten Signatures Labeling). De la base de datos
se tomO un subconjunto que esta compuesto por 130 usuarios, donde cada
usuario se compone de 28 firmas, de las cuales 16 son genuinas (G) y 12
falsificadas (F). El profano etiqueta un total de 3640 firmas presentadas a través
de la interface en el orden que se indica en la tabla 4.7.

El desarrollo de la aplicacion tiene por objetivo presentar al etiquetador o
profano caracteristicas basadas en el analisis extrinseco de la firma manuscrita,
gue son muy utilizados por los peritos forenses en el reconocimiento de firmas.

Tabla 4.7: Orden de presentacion de las firmas al etiguetador (profano)

#Firma | Sesion 1 | #Firma | Sesion 2 | #Firma | Sesion 3 | #Firma Sesién 4
1 G 8 G 15 G 22 G
2 G 9 G 16 G 23 G
3 F 10 F 17 F 24 F
4 F 11 F 18 F 25 F
5 F 12 F 19 F 26 F
6 G 13 G 20 G 27 G
7 G 14 G 21 G 28 G

4.3.4.1.- Funcionalidad del Sistema de Etiguetacion
Manual

La aplicacion Sys-HSL, esta compuesta de etapas que cumplen con una
funcionalidad como:

» Lectura de Firmas: Los datos de las firmas son cargados de la Base de Datos
BiosecurelD SONOF DB.

» Pre-procesamiento de firmas: Se realiza el pre-procesado de los datos y
carga el ultimo ertiuetado mas uno, ademas se realiza el analisis de las
coordenadas cartesianas tanto en X,y obtenidas de la lectura de la Base de
datos de firmas manuscritas.

» Etiquetacion de caracteristicas: para el proceso de etiquetacion por parte
del profano se deben tomar en cuenta ciertas consideraciones:
e Se presentan 11 caracteristicas (categoricas y escalares) de la firma en un
total de 15 pantallas de interface.

e En cada pantalla de la interface, aparece un boton de EJEMPLO, que
muestra mas informacion de la caracteristica.
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e En la interface siempre se visualiza el numero de usuario y el nimero de
firma que se esta etiquetando.

e Las caracteristicas categoricas tendran una ponderacion valorada de [1, 2,
3,4, 5].

e Para las caracteristicas escalares, se visualiza la primera etiquetacion
como referencia para las posteriores etiquetaciones del mismo usuario, con
el fin de tener resultados 6ptimos.

e La primera etiquetacion de las caracteristicas de medicion se guarda en
una imagen tipo jpg.

e La interface no cambia a una nueva pantalla, si el profano no etiqueta los
atributos de la firma de forma completa

» Almacenamiento de Datos Etiquetados: Este proceso permite almacenar los
atributos etiquetados por el profano y generar la base de datos Bio-HSL:

e Finalizada la etiquetacion de las 11 caracteristicas, estos datos se guardan.
e Si el profano cierra el programa y posteriormente lo vuelve a ejecutar, este
inicia desde la ultima firma etiquetada completamente.

» Diagrama de flujo del programa Sys-HSL: El funcionamiento de la
etiquetacion a través del programa Sys-HSL.

4.3.4.2.- Experimentos de evaluacion

A través de la aplicacion de etiquetado se genera una nueva base de datos
Bio-HSL (Biometric-Handwritten Signature Labels), que contiene datos
etiquetados por 21 profanos. Cada profano etiqueta 13 atributos (A1l- A7) mas 10
atributos escalares (D1 mas 3 medidas para cada D2, D3 y D4) para cada una de
las 3,640 firmas en la base de datos (130 x 28). Por lo tanto, la base de datos
comprende 1.758.120 atributos: 23 atributos x 28 firmas por firmante x 130
firmantes x 21 profanos. Los experimentos de evaluacion se dividen en los dos
escenarios presentados con anterioridad (Falsificaciones Aleatorias y Simuladas).

Para el protocolo experimental, se emplea el protocolo propuesto para la
comparacion de atributos absolutos (Morales A., et al, 2016). Utilizamos
nuevamente las 4 muestras genuinas de la primera sesion como conjunto de
entrenamiento. La distancia entre la matriz de entrenamiento (matriz con 4 x 23
atributos) y una firma dada (vector con 1 x 23 atributos) se calcula utilizando la
distancia de Manhattan propuesta con anterioridad.

El rendimiento en términos de EER aleatoria y simulada, permite determinar el
potencial de los atributos comparativos. En esta base de datos se cuenta con un
mayor numero de etiquetadores, lo cual permite un mejor analisis particularizado
de los mismos. La Figura. 4.10, muestra el rendimiento humano (profano), donde
los resultados muestran el desempefio de cada uno de los profanos en términos
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de EER promedio para firmas aleatorias y simuladas. Los resultados muestran
gue el 38% de los profanos presentan un EER aleatorio por debajo del 5%, donde
el mejor EER es 3.90% y el peor EER es 10.32%. Para las falsificaciones
simuladas, tenemos que el 52% de los profanos tienen un EER simulado de
menos del 21% con el mejor EER del 18.83% y el peor EER del 26.22%.

30 T T T T T T T T T T T T T T T
B Bt Labeler - EER Rmdnm Fergeries
I Worse Labeler [ EER Simulated Forgeries

EER Random:10.32
EER Simulated:26.22

25

EER Random: 3.90 [ =
20 - —EER Simulated:13.83[ |

EER (%)

10

Al LLUMEEERL

¢ 1 12 L3 14 L5 L6 L7 L8 19 L10 L11 L12 L13 L14 115 L16 L17 L18 L1S L20 121
Figura 4.10: Rendimiento de Profano: el mejor y el peor anotador se resaltan con un color diferente
(Morocho D., et al, 2017).

El andlisis de los resultados sugiere que las caracteristicas escalares son mas
discriminatorias para firmas aleatorias que para firmas simuladas, como se puede
apreciar en la Figura 4.11, es menos compleja diferencias una firma aleatoria de
una firma genuina, que una firma simulada de una firma genuina. Si se considera
el atributo de distancia entre caracteres (D3), una firma simulada es muy similar a
una genuina, evidenciando los mismos caracteres, y se pueden obtener medidas
de distancia entre caracteres muy similares entre ellas. En cambio una firma
aleatoria esta compuesta de otros caracteres diferentes a la firma genuina,
evidenciando distancias entre caracteres diferentes entre ellas.

Firma Genuina Falsificacion Simulada
ﬁ _
Firma Genuina Falsificacion Aleatoria

Figura 4.11 Andlisis del atributo D3 para firmas genuinas versus falsificacion simulada y aleatoria.
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La Tabla 4.8, muestra los resultados obtenidos promediando todos los
rendimientos del anotador y los resultados obtenidos en trabajos anteriores
utilizando la misma base de datos y el protocolo experimental. Los resultados
sugieren el rendimiento superior de los atributos comparativos frente a los
atributos absolutos. Sin embargo, existe una gran brecha con los sistemas
automaticos, especialmente con los ASV on-line. Es importante destacar que el
rendimiento de los métodos basados en atributos esté altamente relacionado con
los profanos. Los resultados mostrados en la Tabla 4.8, se promediaron a partir
de 21 profanos en el caso de atributos comparativos y 11 profanos en el caso de
atributos categoricos (profanos diferentes en cada caso). Las diferencias en los
rendimientos (1% en falsificaciones aleatoria y 3% para falsificaciones simuladas)
son estadisticamente significativas para las 384,930 puntuaciones calculadas
para las comparaciones aleatorias (12 x 130 x 21 + 129 x 130 x 21) y las 65,520
puntuaciones calculadas para el falsificaciones simuladas (12 x 130 x 21 x 2).

Tabla 4.8: Evaluacion de desempefio humano (EER%) a nivel de Atributos Absolutos y
Comparativos vs. Sistemas Automaticos

Sistema EER [%]
Aleatorio | Simulado
ASV basado en caracteristicas On-line (Morales A., et al, 2016) 1.9 6.9
ASV basado en caracteristicas Off-line (Morales A., et al, 2016) 4.72 20.27
Semi-Automatico: Atributos Absolutos (Morales A., et al, 2016) 6.89 24.22
Semi-Automatico: Atributos Comparativos (Morocho D., et al, 2017b) 5.57 21.20

4.4.- Conclusiones y Contribuciones

En este capitulo de la tesis, se muestra las conclusiones y las diferentes
contribuciones, a través de articulos de investigacion publicadas en diferentes
congresos relacionadas con atributos etiquetados por profanos.

4.4.].- Conclusiones

> El rendimiento humano se mejora claramente cuando se le da una guia que
permita enfocar su analisis de las firmas.

» Los atributos absolutos ofrecen un rendimiento similar a los sistemas
autométicos offline y ayudan a mejorar los sistemas automaticos.

» Los atributos comparativos ofrecen mejor rendimiento que los absolutos.
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4.4.2.- Contribuciones

En este capitulo de la tesis, se muestra las diferentes contribuciones, a través
de articulos de investigacion publicadas en diferentes congresos relacionadas con
atributos etiquetados por profanos.

Articulo A. Morales, D. Morocho, J. Fierrez, R. Vera. Signature authentication
Revista based on human intervention: performance and complementarity with
automatic systems. IET Biometrics, vol. 6(4), pp. 307-315, 2017. (Journals
IET Biometrics, The Institution of Engineering and Technology (IET),
Special Issue: Selected Papers from the International Workshop on
Biometrics and Forensics)

Contribucién | Esta investigacion evalla la intervencién humana a nivel de funcién basada en
atributos inspirados en el trabajo de los FDE. Los experimentos incluyen 11
anotadores diferentes, 3696 firmas y mas de 800,000 atributos etiquetados.
Los resultados sugieren el potencial de las capacidades humanas para
mejorar los sistemas de autenticacion automatica tanto en aplicaciones sin
conexion como en linea. La combinacién de intervencién basada en atributos y
sistemas ASV a nivel de puntuacion y las mejoras van del 16 al 90% segun el
escenario. Los resultados revelan nuevas perspectivas sobre como los seres
humanos se desempefian en la autenticacion de firmas, y algunas formas en
que los sistemas ASV pueden mejorarse con la intervencién humana. Para
aplicaciones practicas se debe tener un conjunto reducido de las
caracteristicas mas discriminatorias, ya sea que se etiqueten de forma
automatica o manual en un corto periodo de tiempo. El poder discriminativo de
la informacién dinamica de la firma podria utilizarse para aumentar las
diferencias entre muestras genuinas y falsificadas.

Articulo D. Morocho, A. Morales, J. Fierrez and R. Vera-Rodriguez. Human-Assisted
Congreso Signature Recognition based on Comparative Attributes. International
Conference on Document Analysis and Recognition (ICDAR) e
International Workshop on Human-Document Interaction, (HDI), vol. 8, pp
5-9, 2017b

Contribucion | Este articulo analiza el rendimiento de los atributos comparativos etiquetados
manualmente por personas para el reconocimiento de firmas. Los atributos
comparativos intentan explotar las capacidades de los humanos para extraer
informacion discriminante de las firmas. En lugar de atributos absolutos (por
ejemplo, ¢este trazo es vertical?), Los atributos comparativos ofrecen
respuestas mas completas (por ejemplo, ¢qué tan vertical es este trazo?).
Quince atributos comparativos son etiquetados por 21 profanos, donde cada
uno lleva a cabo el etiquetado de 28 firmas de 130 usuarios de la base de datos
de BiosecurID, generando una nueva base de datos Bio-HSL, que contiene
4,968,600 atributos. Los resultados muestran que los atributos comparativos
superan a los atributos absolutos en el reconocimiento de firma semiautomético
con tasas de error que van desde 5.5% para comparaciones aleatorias hasta
21.2% para falsificaciones.
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Articulo D. Morocho, A. Morales, J. Fierrez, and J. Ortega-Garcia. Humans in the
Congreso loop: Study of semi-automatic signature recognition based on attributes”.
In Proceedings of the 51st International Carnahan Conference on Security
Technology (ICCST’2017), IEEE, pp 1-5, Madrid, Spain, 2017a
Contribucion | Este trabajo explora el desempefio de los seres humanos en el reconocimiento
de firmas basado en la intervencion en diferentes niveles. La literatura muestra

que los FDE pueden lograr rendimientos similares a los mejores sistemas de
verificacion automatica de firmas de Ultima generacion. El desempefio de los
profanos esta lejos del desempefio obtenido por los sistemas FDE y ASV. Sin
embargo, las intervenciones de colaboracion basadas en el crowdsourcing, asi
como los atributos comparativos, han mostrado resultados alentadores. Los
resultados muestran el gran potencial de estos esquemas y su potencial en
aplicaciones que involucran intervenciones humanas.
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Capitulo 5

5.- Conclusiones y Trabajo futuro

Esta Tesis se basa en la investigacion y el andlisis de como la intervencion
humana puede ayudar a los sistemas de autenticacion de firma.

5.1.- Conclusiones

1. Laintervencion humana a nivel de clasificacion, considera un analisis de como
los humanos se desempefian en las tareas de autenticacion de firma. Los
experimentos basados en el andlisis de la respuesta de 500 personas
(workers), a través del crowdsourcing, permiten ayudar a establecer un
‘baseline” por humanos. Los resultados muestran que los workers se
desempefan peor que los sistemas ASV y resaltan las dificultades asociadas
a esta tarea. La tasa de error promedio de los workers es de alrededor del
30%, pero las opiniones agregadas muestran el potencial de las capacidades
humanas cuando se combinan las respuestas de diferentes workers.

2. El potencial de plataformas como Mturk en la investigacién de reconocimiento
biométrico es grande y se pueden desarrollar nuevos conocimientos sobre la
base de tareas de colaboracion masivas de seres humanos.

3. La intervencién humana a nivel de funcion basada en atributos inspirados en
trabajos de FDEs. Se realiz6 experimentos con 2 grupos de anotadores
utilizando la misma base de datos y el protocolo experimental: en primera
instancia con 11 anotadores diferentes, etiquetando 3696 firmas y obteniendo
mas de 800,000 atributos etiquetados. En segunda instancia con 21
anotadores diferentes, etiquetando 3640 firmas y obteniendo mas de 1.7
millones de atributos etiquetados. Cabe destacar que el rendimiento de los
meétodos basados en atributos esta altamente relacionado con los profanos.
Las diferencias en los rendimientos del EERajeatoria del 1% y del EER simuylada de€l
3%, son estadisticamente significativas para las 384,930 puntuaciones
calculadas para las falsificaciones aleatorias, y las 65,520 puntuaciones
calculadas para las falsificaciones simuladas. Los resultados evidencian que el
rendimiento de los atributos comparativos es mejor que los atributos absolutos.

4. Los experimentos realizados en esta tesis han generado la base de datos Bio-
HSL, que contiene datos etiquetados por 21 profanos, donde cada profano
etiqueta 23 atributos: 11 atributos comparativos (C1.1-C1.4, C2.1-C2.4, C3,
C4, Cb), 2 atributos categoricos (Al, A2), y 10 atributos escalares (D1, y 3
medidas por cada atributo D2, D3 y D4) para cada una de las 3,640 firmas,
generando una base de datos de 1.758.120 atributos.
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5. Los resultados sugieren que las etiguetas comparativas ofrecen informacién
mas discriminante que los atributos absolutos. Los resultados reportados en
este trabajo revelan nuevas perspectivas sobre cémo los seres humanos se
desempeiian en la autenticacion de firmas, y algunas formas en que los
sistemas ASV pueden mejorarse con la intervencién humana.

5.1.- Trabajo Futuro

La informacion generada en esta Tesis, presenta futuras investigaciones en
esta area, consideradas de interés por el autor.

Esta investigacidon genera inquietudes de trabajo futuro para seguir con esta linea
de investigacion, que permitan ayudar a los sistemas automaticos de verificacion
de fitma:

1. ¢Cudl es la consistencia de los atributos anotados aplicados a otra base de
datos?

2. ¢Pueden los atributos comparativos mejorar el reconocimiento automatico en
esquemas combinados?

3. ¢Cual es la estabilidad de los anotadores para diferentes nameros de firmas?
Esta inquietudes estan alineados a la continuidad de esta investigacion, donde

intenta mejorar los sistemas de verificacion de firma a través de la intervencion del
humano.
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